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LA PROTECCION DE LOS DATOS
COMO SECRETO EMPRESARIAL EN LA ERA
DE LA INTELIGENCIA ARTIFICIAL

THE PROTECTION OF DATA AS A TRADE SECRET
IN THE AGE OF ARTIFICIAL INTELLIGENCE
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RESUMEN

Este trabajo examina la proteccion de los datos como secreto empresarial en el marco de la
inteligencia artificial y defiende que aquella logra alcanzar un equilibro razonable entre incentivar
su recopilacion y creacion y permitir su acceso y uso por terceros.
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ABSTRACT

This paper analyse the protection of data as a trade secret in the context of artificial intel-
ligence and argues that it strikes a reasonable balance between providing incentives for data
collection and generation and allowing third parties to access and use the data.

Keywords: trade secrets law, datasets, artificial intelligence, learning-machine, training
data.
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I. INTRODUCCION

El futuro de la innovacién depende en gran medida de la inteligencia artifi-
cial (en adelante, «[A») y de otras tecnologias emergentes tales como la robo-
tica avanzada y la computacion cudntica. Como sefiala el Libro Blanco sobre
Inteligencia Artificial, esta se asienta sobre dos pilares esenciales: datos y algo-
ritmos'. Asi sucede especialmente en el aprendizaje automadtico, el sub-campo
de IA mads exitoso, que consiste en la identificacion de patrones en los datos
disponibles y en la aplicacion subsiguiente del conocimiento adquirido a nue-
vos datos? y que se usa en un amplio abanico de aplicaciones comerciales y de
investigacion (ad ex. enseiar a los automoviles a conducir de forma auténoma,
areconocer objetos en una imagen, etc.). Gracias a los datos, los agentes pueden
desarrollar algoritmos complejos que hacen posible que ordenadores simulen
o reproduzcan habilidades cognitivas similares a las de los seres humanos. La
recopilacién y tratamiento de datos permiten obtener mds datos, los cuales sir-
ven, a su vez, para mejorar el funcionamiento de los algoritmos. En palabras de
Balkin, parafraseando a Kant, «algorithms without data are empty; data without
algorithms are blind?.

Existe cierto consenso en reconocer que la recopilacion y generacién de
datos en el contexto digital requiere, en ocasiones y determinados sectores, una
inversién significativa. Parece, pues, necesario estimular a los operadores a in-
vertir en su creacion. Los derechos de propiedad intelectual en sentido amplio
se orientan, en su mayoria, justamente a ese fin. Sin embargo, conceder una
exclusiva sobre los datos tiene su lado oscuro: veta o limita su acceso y uso por
terceros, justo el efecto contrario al perseguido por la politica estratégica de la
Comision Europea sobre economia de los datos, como muestra, entre otros tex-
tos, la reciente Propuesta de Reglamento de gobernanza de datos*. No es de ex-
trafiar, por ello, que el Parlamento Europeo ha advertido en su resolucion sobre

! Vid. Libro Blanco sobre la inteligencia artificial —un enfoque europeo orientado a la excelencia y la
confianza—, 19 de febrero de 2020 [COM (2020) 65 final], pag. 20.

% Vid. Comision Europea, Inteligencia Artificial para Europa, COM (2018) 237 final, pag. 11.

3 Vid. BALKIN (2017), pdg. 1220.

4 Reglamento del Parlamento Europeo y del Consejo relativo a la gobernanza europea de datos (Ley de
Gobernanza de datos), Bruselas, 25 de noviembre de 2020 COM (2020)767 final.



ADI 41 (2020-2021), 193-218 « ISSN: 1139-3289 195

una eventual regulacién en el ambito de las tecnologias de IA que es necesario
evaluar si las normas sobre propiedad intelectual constituyen una herramienta
adecuada para proteger los datos’.

En este trabajo mostraremos que el sistema de proteccion juridica del se-
creto empresarial establecido en la Ley 1/2019, de 20 de febrero, de Secretos
Empresariales (en adelante «LSE»), que traspone a nuestro ordenamiento la
Directiva (UE) 2016/943 del Parlamento Europeo y del Consejo, de 8 de junio,
relativa a la proteccion de los conocimientos técnicos y la informacion empre-
sarial no divulgados (secretos empresariales) contra su obtencion, utilizacion
y revelacion ilicitas (en adelante, «La Directiva») logra alcanzar un equilibrio
razonable entre ambos propdsitos: incentivar la recopilacion y creacién de datos
(vid. infra 3) y permitir que terceros accedan a ellos y los utilicen (vid. infra 4).
Por ello es a nuestro juicio y parafraseando a W. Churchill «el peor sistema de
proteccidn de los datos, a excepcion de todos los demés que se han inventado».
Convendrd, con todo, examinar primero los requisitos que deben reunir los da-
tos para merecer la condicién de secreto empresarial (vid. infra 2).

II. LOS DATOS COMO SECRETO EMPRESARIAL

La Directiva ha regulado el concepto de secreto empresarial. El objeto sus-
ceptible der ser protegido como tal y los requisitos que este debe reunir al efecto
quedan, pues, fijados en ella —y solo en ella—°. Los Estados miembros no
tienen margen de maniobra al respecto’. Por ello, la LES ha recogido en esencia
esa nocidn en su articulo 1.1 aunque, como veremos, se ha desviado en algin
extremo.

En particular, segun el articulo 2.1 del Directiva, el objeto susceptible de
constituir un secreto empresarial es cualquier informacién que retina los si-
guientes requisitos: a) ser secreto, en el sentido de que, en su conjunto o en
la configuracion y reunion precisas de sus componentes, no es generalmente
conocido por las personas pertenecientes a los circulos en que normalmente
se utilice el tipo de informacion o conocimiento en cuestion, ni fdcilmente ac-
cesible para ellas; b) tener un valor empresarial, ya sea real o potencial, pre-
cisamente por ser secreto, ¢) haber sido objeto de medidas razonables, en las
circunstancias del caso, para mantenerla secreta, tomadas por la persona que
legitimamente ejerza su control.

> Vid. considerando 18.° de la Resolucion del Parlamento Europeo, de 20 de octubre de 2020, sobre
los derechos de propiedad intelectual para el desarrollo de las tecnologias relativas a la inteligencia artificial
[2020/2015(IND)].

© Huelga decir, por tanto, que las condiciones que el Reglamento (UE) ndim. 316/2014, relativo a la aplica-
cion del articulo 101.3 del Tratado de Funcionamiento de la Unién Europea a determinadas categorias de acuer-
dos de transferencia de tecnologia, exige para calificar a un conjunto de informaciones de «conocimientos
técnicos» a los efectos de ese texto para nada determinan los requisitos que deben concurrir en una informacién
para constituir un secreto empresarial. De hecho, esas condiciones, salvo, si acaso, en la referencia al término
«secreta», en nada se parecen a los requisitos establecidos en la Directiva. Y es 16gico que asi sea, pues el con-
texto en el que se enmarcan y la finalidad que se persigue al exigirlas (esto es: que el acuerdo que articula su
transferencia se beneficie de la exencién automdtica de la normativa de competencia al amparo del art. 101.3
TFUE) no guarda relacion con el marco y objetivo al que se orienta la proteccion de los secretos empresariales.
Vid., al respecto, SUNOL (2009), pags. 144 y 145 e idem (2020), pags. 9y 10.

7 Vid. considerando 14 de la Directiva, que advierte de la necesidad de formular un concepto homogéneo
de secreto empresarial.
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Como es de ver, la Directiva (y, por ende, la LSE) recoge de forma casi
idéntica el concepto de secreto empresarial establecido en el articulo 39.2 del
acuerdo sobre los ADPIC®. La tnica diferencia entre ambos preceptos estriba,
rectamente, en el matiz que introduce a la necesidad de tener en cuenta el valor
potencial de la informacién, lo cual, por demads, ya habia sido advertido por
nuestros autores®. Y como es doctrina asentada, el articulo 39.2 del ADPIC es
de aplicacion directa en nuestro pafs. Asi lo prueban las decisiones de nues-
tros tribunales que lo han venido aplicando directamente desde hace mds de
una década para definir el concepto de secreto empresarial en sede del antiguo
articulo 13 de la Ley 1/1991, de 1 de enero, de Competencia Desleal (en ade-
lante «<LCD»)!. La interpretacion que la doctrina y, a su calor, la jurisprudencia
ha ofrecido sobre los requisitos que deben darse cita en una informacién para
constituir un secreto empresarial en el marco de ese precepto es, pues, plena-
mente trasladable a la nueva regulacion, por lo que para su andlisis detenido nos
remitimos a ella''.

Nuestro objetivo en los siguientes apartados serd explorar si estos pueden
concurrir en los datos y bajo qué condiciones.

1. Informacion y datos

La Directiva y la LSE exigen, ante todo, que el objeto susceptible de ser
protegido como secreto empresarial sea «informacién» 2.

De acuerdo con Gal y Rubinfeld, la cadena de valor de los datos consta
principalmente de 5 eslabones'? de los cuales, a estos efectos, nos interesa des-
tacar los siguientes tres: Recopilacion, que consiste en la extraccion, registro y

8 A cuyo tenor: Las personas fisicas y juridicas tendrdn la posibilidad de impedir que la informacion que
esté legitimamente bajo su control se divulgue a terceros o sea adquirida o utilizada por terceros sin su consen-
timiento de manera contraria a los usos comerciales honestos, en la medida en que dicha informacion a) sea
secreta en el sentido de que no sea, como cuerpo o en la configuracion y reunion precisas de sus componentes,
generalmente conocida ni fdacilmente accesible para personas introducidas en los circulos en que normalmente
se utiliza el tipo de informacion en cuestion; y b) tenga un valor comercial por ser secreta; y c) haya sido objeto
de medidas razonables, en las circunstancias, para mantenerla secreta, tomadas por la persona que legitima-
mente la controla.

° Vid. MASSAGUER (1999), pag. 387; PORTELLANO (1997), pdg. 345, y SUNOL (2009), pag. 141.

1 Vid. ad ex. entre las dltimas, SSAP Barcelona 216/2021, secc. 15.%, de 4 de febrero de 2021 [Ponen-
te: José Maria Ferndndez Seijo] (ECLI: ES:APB:2021:400), Madrid 200/2020, secc. 28., de 5 de junio de
2020 [Ponente: Francisco de Borja Villena] (ECLIL: ES:APM:2020:6544), Pontevedra 387/2020, Secc.1.?, de
30 de junio de 2020 [Ponente: Jacinto José Pérez Benitez] (ECLI: ES:APPO:2020:1244), Zaragoza 490/2020,
Secc. 5%, de 4 de junio de 2020 [Ponente: Juan Carlos Fernandez Llorente] (ECLI: ES:APZ:2020:987), Madrid
19/2019, secc. 28.%, de 18 de enero de 2019 [Ponente: Enrique Garcia Garcia] (ECLI: ES:APM:2019:2366),
Barcelona 1549/2019, secc. 15.%, de 10 de septiembre de 2019 [Ponente: Luis Rodriguez Vega] (ECLI:
ES:APB:2019:10731).

" Vid., por todos, PORTELLANO (1997), pags. 340-346; MASSAGUER (1999), pags. 384-391, FARRANDO
(2001), pag. 104-147 y, ampliamente, SUNOL (2009), pag. 105-239. Con anterioridad a la promulgacién de la
LCD y el ADPIC, vid. el andlisis precursor que ofreci6 al respecto GOMEZ SEGADE (1974), pags. 90-249 y espec.
pags. 150-155 y pag. 188.

2 No ignoramos que la LSE ha anadido también la referencia a «conocimientos», término ausente en la
Directiva. No obstante, a nuestro juicio, esa adicién es de dudosa compatibilidad con este tltimo texto por dos
razones. Primera, como hemos advertido, los Estados miembros no pueden desviarse de la nocién de secreto
empresarial establecida en la Directiva. Segunda, a mayor abundamiento, en aquel término se incluyen «cono-
cimientos tdcitos» y la Directiva excluye las «experiencias» adquiridas por trabajadores durante la prestacién de
sus servicios [vid. art. 1.3 letra b) de la Directiva].

13 Este parrafo estd basado en RUBINFELD y GAL (2019), pags. 746-747. A ello afiaden el almacenamiento,
que implica archivar datos en formas recuperables y su utilizacién que supone usar conocimientos basados en
datos para predecir y tomar de decisiones en mercados relevantes.
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agregacion de datos en un formato apto para usarse en procesos de extraccion
de datos. Organizacion, que implica estructurar la base de datos e incluye la
sintesis de ciertos puntos de datos u observaciones y la adicién de encabezados
y notas explicativas. Andlisis, que comprende la integracién y el procesamiento
de diferentes tipos de datos.

Los dos dltimos eslabones son los que transforman los datos en bruto
(«raw data»)'* en informacion'®. No existen, pues, particulares problemas
en aceptar que los datos estructurados y contextualizados (ad ex. en una base
de datos), los datos de entrenamiento o corpus'® asi como los que resultan
de aplicar a estos ultimos técnicas de andlisis tales como el aprendizaje au-
tomético (ad ex. correlaciones entre puntos de datos, predicciones) pueden
ser objeto de un secreto empresarial. Menos claro es, en cambio, que puedan
serlo los datos en bruto'”. Aunque inicialmente la Comision Europea parecid
admitir esa posibilidad'®, 1a definicion de «datos» que contiene la Propuesta
de Reglamento de datos parece decantarse por lo contrario pues, en ella, la
informacion se concibe como especie de aquellos'. En la doctrina europea,
no obstante, por lo general, se admite pacificamente que los datos pueden
prima facie protegerse como secreto empresarial estén o no estructurados o
procesados?. En el bien entendido que lo eventualmente amparado es la «in-
formacién» codificada en ese sistema binario (informacién semdntica) y no
las secuencias de bits y bytes (informacion sintdctica)?'. Dada la importancia
que en algunos sectores tienen los datos en bruto, seguramente este sea uno
de los aspectos de la nocion de secreto empresarial establecida en la Direc-
tiva respecto de los que Parlamento Europeo y la propia Comisién reclaman
una aclaracién?.

Suele afirmarse que el legislador europeo no tuvo en consideracion a los da-
tos cuando promulgé la Directiva®. Aun siendo cierto, su Preambulo contiene
dos advertencias que permiten respaldar su inclusién. Primera, la importancia
de formular una definicién de secreto empresarial que no restrinja su objeto de

4 Los datos en bruto son datos que no han sido procesados ni modificados tras su obtencion (ad ex. el
trifico en Internet) Vid. Comunicacién de la Comision al Parlamento Europeo, al Consejo, al Comité Econémi-
co y Social Europeo y al Comité de las Regiones, «La Construccion de una Economia de los Datos Europea»,
Bruselas, 10 de enero de 2017, COM (2017) 9 final, punto 3.

15 Vid. idem y ELKIN-KOREN y GAL (2018), pag. 410.

1 Los datos de entrenamiento o corpus son los que se utilizan para entrenar al algoritmo y construir el
modelo y son el resultado de un proceso muy costoso que llevan a cabo los analistas y que constan en esencia
de las siguientes fases: en la primera, se recolectan y combinan datos que han sido medidos o se van medir y, en
la segunda, estos se limpian; es decir: se identifican y corrigen problemas de calidad de los datos. Vid. amplius,
LEHR y OHM (2017), pags. 667-683.

17 Conforme, NORDBERG (2020), pag. 202.

'8 Vid., respectivamente, Comunicacién de la Comisién al Parlamento Europeo, al Consejo, al Comité
Econdémico y Social Europeo y al Comité de las Regiones, Bruselas, 25 de noviembre de 2020 COM (2020)
760 final, pag. 16 y Commission Staff Working Document on the free flow of data and emerging issues of the
European data economy Accompanying the document Communication Building a European data economy,
SWD/2017/02 final, pag. 20.

19 Vid. articulo 2.1 que define los datos como «toda representacion digital de actos, hechos o informacién,
asi como su recopilacion, incluso como grabacién sonora, visual o audiovisual».

2 Vid., entre muchos, ZECH (2016), pag. 6; KERBER (2016); SURBLYTE (2016), pags. 8 y 9, pag. 5; DREXL
et al. (2016), pags. 6-8; DREXL et al. (2016), pags. 268-269; APLIN (2017), pags. 65 y sigs.; GOMEZ SEGADE
(2019-2020), pag. 151.

2 DREXL et al. (2016), pag. 263.

22 Vid. considerando 19.* de la Resolucion del Parlamento Europeo, de 20 de octubre de 2020, sobre los
derechos de propiedad intelectual para el desarrollo de las tecnologfas relativas a la inteligencia artificial.

% Vid., por todos, DREXL et al. (2016), pag. 268, y WIEBE (2017), pag. 65.
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proteccion®, lo cual sugiere que no hay razon para excluirlos. Segunda, la nece-
sidad de no afectar a lo establecido en la actualmente derogada Directiva 95/46/
CE, del Parlamento Europeo y del Consejo, de 24 de octubre, sobre proteccién
de datos personales®, pues a contrario nos indica que los «datos» estan com-
prendidos en su d&mbito de proteccion.

2. El caracter secreto de los datos

Para que una informacion pueda merecer la condicién de secreto empresa-
rial es preciso obviamente que esta tenga cardcter secreto. Y para determinarlo
la LSE nos proporciona dos criterios: que no sea generalmente conocida y que
no sea de fécil acceso por y para las personas que normalmente la utilizan?®.

La dificultad que para el circulo relevante extrafia obtener la informacién
por medios licitos, que es a nuestro juicio el criterio mas adecuado para determi-
nar su naturaleza reservada?’, ha de medirse en funcién de los recursos cifrados
en tiempo, dinero, esfuerzo o sencillamente ingenio que es necesario invertir a
tal fin. Cuanto mayores sean, mas probable serd que la informacion no sea facil-
mente accesible y a la inversa.

En el contexto que nos ocupa, su apreciacion exige diferenciar entre datos
individualmente considerados y conjuntos de datos (estructurados o no).

2.1. Datos individualmente considerados

Los datos aislados, sean técnicos (ad ex. datos generados por dispositivos) o
de caracter personal (ad ex. busquedas o compras realizadas por un individuo)
rara vez quedardn cubiertos bajo el paraguas protector del secreto empresarial
por una doble razén.

La primera radica en que tratindose de datos de carécter personal, el de-
recho de acceso y el derecho a la portabilidad de los datos que el Reglamen-
to (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril, relativo
a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales (en adelante, «el Reglamento de datos personales»), atribuye a los
interesados (vid., respectivamente, arts. 15 y 20) podrian comprometer la posi-
bilidad de conservarlos en secreto?.

** Vid. considerando 14 de la Directiva.

» Vid. considerando 35 de la Directiva.

% Vid. articulo 1.3.a) de la LSE.

2" Vid. amplius para el razonamiento que sustenta esta conclusiéon, SUNoOL (2009), pag. 122-133.
Adviértase que ni el Reglamento de datos personales ni la Directiva de secretos empresariales se
pronuncian de forma clara acerca de qué derecho (el derecho acceso y portabilidad de los datos de cardcter
personal o el derecho del titular del secreto a mantenerlos bajo reserva) prevalece en caso de conflicto. En
efecto, los articulos 15.4 y 20.4 del Reglamento establecen que el derecho de acceso y el de portabilidad no
deben afectar negativamente a los secretos empresariales, limitacion, esta, que el considerando 63 parece ex-
tender también al articulo 15.1 y 15.3 del mismo texto. Por su parte, el considerando 35 Directiva de secretos
empresariales declara que esta no debe afectar a los derechos y obligaciones previstos en la (ahora derogada)
Directiva 95/46/CE sobre proteccion de datos personales y, en particular, y entre otros, el derecho del intere-
sado de acceder a aquellos de sus datos personales que sean objeto de tratamiento. Por tanto, la resolucién de
este eventual conflicto, si acaso lo hay, solo puede determinarse atendiendo a las concretas circunstancias del
caso [vid., en esta linea, MALGIERI (2016), passim. Considera, en cambio, que tal conflicto no existe, DREXL
et al. (2018), pags. 100-104.

28
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La segunda y mds poderosa razén estriba en que los datos individualmente
considerados, cualquiera que sea su naturaleza, dificilmente gozaran de caracter
secreto, pues a menudo son faciles de obtener. Si, por ejemplo, un reloj inteli-
gente permite identificar socavones en la acera, lo mismo pueden hacer las tec-
nologias de terceros. De hecho, es posible obtener los mismos datos de fuentes
distintas (ad ex. los datos de localizacién pueden obtenerse desde dispositivos
portétiles y de teléfonos inteligentes). Otro tanto puede decirse de los datos pu-
blicados en redes sociales abiertas y sin restricciones.

2.2. Conjuntos de datos (incluidos los datos de entrenamiento)

Un conjunto de datos puede constituir un secreto empresarial a pesar de
que alguno o todos los datos individualmente considerados estén en el dominio
publico®. El sustento legal de esta afirmacién se encuentra en la propia no-
cion de secreto empresarial establecida en la Directiva y la LSE, que exige que
la informacién «no sea generalmente conocida ni facilmente accesible como
cuerpo o en la configuracién y reunién precisas de sus componentes» y, por
tanto, con independencia de que los concretos elementos que lo integran indivi-
dualmente atendidos tengan o no caracter reservado®. Lo determinante a estos
efectos es que de la conjuncion o articulacion de todos los datos se configure
un resultado que no sea facilmente accesible a los sectores interesados reales o
potenciales.

Es evidente que los conjuntos de datos de entrenamiento que se usan en el
aprendizaje automadtico son de dificil acceso para el circulo de interesados®'.
Obtener la ingente cantidad de datos que se precisa al efecto (pues cuanto mayor
es mds facil resulta descubrir correlaciones entre ellos) es muy costoso como
lo es también medirlos y «limpiarlos». Ademas, esos datos pueden mantenerse
internos y, por tanto, inaccesibles a los terceros, pues el programa de ordenador
de aprendizaje automatico los necesita como entrada («input»), pero no requie-
re almacenarlos en su salida («ouput»); esto es: en el algoritmo predictivo que
genera’?.

Lo propio puede predicarse de la informacion que se obtiene tras procesar-
los (ad ex. predicciones, correlaciones, agrupamientos). Y, también, de la que
se obtiene tras aplicar otras técnicas de andlisis, incluso cuando los datos de
partida son publicamente accesibles.

Menos claras resultan ser las cosas para las compilaciones de datos que
resultan de colectarlos de distintas fuentes. Si todas o algunas de estas fuentes
son unicas —en el sentido de que los terceros no pueden acceder a ellas— vy, por
tanto, los son también los datos, no sera facil obtenerlas. No obstante, cuando
los datos compilados son publicamente accesibles las probabilidades de que el
conjunto tenga caracter secreto seran, por hipétesis, mas reducidas. Ello no im-
plica, por su supuesto, afirmar que la compilacién no pueda ser como cuerpo o

» Es esta una idea mayoritariamente compartida. Vid. ad ex. SURBLYTE (2016), pag. 9; APLIN (2017),
pdgs. 64 y sigs.; SAGSTETTER (2019), pag. 6.

¥ Vid. amplius, SUNOL (2009), pdgs. 224-232. Lo advierte, también, GOMEZ SEGADE (2019-2020),
pag. 152.

31 Vid., en este sentido, FROMER (2019), pags. 723-724, y HACKER (2020), pdg. 1032.

3 Vid. LEHR y OHM (2017), pags. 686 y sigs., y FROMER (2019), pag. 723.
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en la reunién precisa de sus componentes en ningtin caso de dificil acceso y, por
ello, secreta®. Lo serd, particularmente, cuando sea el resultado de seleccionar,
combinar, depurar o contextualizar datos** y, en general, cuando su desarrollo
requiera invertir una cantidad significativa de recursos y, por tanto, los operado-
res no puedan obtenerla paralelamente de forma facil y poco costosa. En apoyo
de esta conclusion cabe apelar a la jurisprudencia estadounidense, que en esas
circunstancias ha considerado que las compilaciones y bases de datos contro-
vertidas constitufan un secreto empresarial®.

3. El valor empresarial de los datos

El tercer requisito que el articulo 1.3 LSE exige a una informacion para
constituir un secreto empresarial es que tenga valor empresarial, ya sea real o
potencial, precisamente por ser secreta.

Es obvio que los datos no procesados e individualmente considerados si aca-
so tiene caracter secreto, no tienen valor, ni siquiera potencial, empresarial*®. No
obstante, con frecuencia se afirma que la concurrencia de este requisito suscita
dudas incluso en conjuntos de datos por razén de la relacién causa-efecto que, a
tenor del precepto, ha de mediar entre el cardcter secreto de la informacién y su
valor. Especialmente —se dice— cuando los datos han sido recopilados a través
de dispositivos y tienen naturaleza comercial. Y, también, cuando se procesan
mediante técnicas de andlisis que tienen un objetivo poco concreto, como sucede
en aquellas que tratan de obtener correlaciones aleatorias en grandes cantidades
de conjuntos de datos?’. A nuestro juicio, sin embargo, un recto entendimiento de
la exigencia de que la informacion tenga valor empresarial las despeja.

En efecto, la interrelacion que media entre el cardcter secreto de la informa-
cién y su valor empresarial es, a nuestro juicio, relativa®®. Ello implica que el
legislador presume que, con carécter general, el valor de la informacion y, por
ello, la ventaja competitiva que esta ofrece, proviene precisamente del hecho
que sea secreta. Naturalmente, puede escaparse a sus consecuencias aportando
indicios que, a la luz de las circunstancias del caso, demuestren que la informa-
cién, aunque secreta, no proporciona ninguna ventaja competitiva a su titular®.
No obstante, tratindose de conjuntos de datos, extravagantes serdn en los que
asi suceda por las siguientes razones.

3 Admiten esta posibilidad, entre otros SURBLYTE (2016), pag. 9, y DREXL et al. (2016), pag. 7.

3 Conforme, SAGSTETTER (2019), pag. 6.

5 Vid. Experian Information Solutions, Inc. v. Nationwide Marketing Services Inc., 893 F.3d 1176 (9th.
Cir. 2018), donde el tribunal concluyé que la compilacion de nombres de consumidores asociados con sus direc-
ciones tenia cardcter secreto pues, aunque la actora obtenia ambos datos de fuentes disponibles publicamente,
invertia recursos significativos para garantizar que estas eran certeras, seleccionando solo las que consideraba
que tenfan datos fiables, examinando nuevas fuentes potenciales y excluyendo los pares de nombres y direc-
ciones que consideraba que no eran ttiles para sus clientes, Ademas, resolvia conflictos entre fuentes de datos
utilizando algoritmos para determinar qué informacion era correcta y, por lo tanto, podia incluirse en el CVD;
Compulife Software Inc.v. Newman, 2020 WL 2549505 (11th. Cir. 2020), donde el tribunal concluyé —en un
caso ciertamente dudoso— que, aunque las primas de seguros de vida contenidas en la base de datos contro-
vertida individualmente consideradas no tenfan cardcter secreto pues eran facilmente accesibles, en su conjunto
aquella merecia la condicion de secreto empresarial.

% Vid., no obstante, ZECH (2016), pag. 6.

37 Vid. ad ex. DREXL et al. (2018), pag. 94, si bien el autor reconoce que el articulo 2.1 letra a) de la
Directiva es lo suficiente flexible como para considerar que estos conjuntos de datos tienen valor empresarial.

3% Vid., para esta idea y su desarrollo, SUNOL (2020), passim.

3 Vid. para algunos ejemplos, idem.
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Primera, para dar por satisfecho el requisito que estamos examinando basta
con que la informacion posea un valor empresarial «potencial». Por tanto, infor-
maciones que todavia se encuentran en una fase inicial o de desarrollo pueden
constituir un secreto empresarial. Tal es el caso, por ejemplo, de los conjuntos
de datos que se usan para entrenar al algoritmo (de autoaprendizaje) y de aque-
llos en los que, mediante las oportunas técnicas de andlisis, se extrae informa-
cion valiosa (hallazgos) que a la postre permiten desarrollar nuevos productos o
servicios o mejorar los existentes.

Segunda, la Directiva solo excluye del concepto de secreto empresarial, por
carecer de valor empresarial, a las informaciones triviales o banales*’ (mal tra-
ducidas, por cierto, en la LSE como «informaciones de escasa importancia»). Si
la trivialidad o insignificancia es el umbral minimo del valor que aquellas han
de poseer, convendran en que pocas serdn las que por esa razén queden exclui-
das de la proteccion juridica del secreto empresarial. De hecho, no es facil dar
con ejemplos de informaciones que aun siendo secretas sean irrelevantes*'.

Finalmente, los casos en los que el legislador ha considerado que la infor-
macién necesariamente tiene valor empresarial permiten respaldar que incluso
los conjuntos de datos en bruto que han sido combinados de diversas fuentes
lo tienen. Su divulgacion, uso u obtencidn ilicita puede menoscabar los inte-
reses econdmicos o la posiciéon competitiva de su titular, que es circunstancia
expresamente mencionada como determinante del valor empresarial de la infor-
macion*?. No en vano, los terceros pueden usarlos como punto de partida para
extraer ulterior informacion.

De las consideraciones anteriores se desprende la conclusién de que los con-
juntos de datos (estructurados o no) tienen valor empresarial actual o potencial,
precisamente por ser secretos®.

4. Adopcion de medidas para mantener el caracter secreto de los datos

La dltima de las condiciones que la LES exige para calificar de secreto em-
presarial a una informacion (los conjuntos de datos) es que su titular haya adop-
tado medidas razonables para conservar su naturaleza reservada.

Si con cardcter general consideramos que este requisito debe interpretarse
de forma laxa para no socavar los incentivos que procura la proteccion juridica
del secreto empresarial*, en el contexto que ahora nos ocupa nos parece im-
prescindible. La referencia a la necesidad de atender a las circunstancias del
caso —que, por cierto, la LSE inexplicablemente ha omitido—* asi lo per-
mite. De otro modo, los titulares de los datos serdn reacios a compartirlos, por
ejemplo, mediante acuerdos de cooperacidn o colaboracion o a través de pools
entre empresas u otras entidades, justo el objetivo contrario al perseguido por la

4 Esto es: las informaciones que en el common law y, especialmente en el Reino Unido y Australia, se han
excluido tradicionalmente bajo el nomen «trivial tittle-tattle»; Vid., por todos, GURRY (2012), pag. 81.

4 Lo advierten, también, BENTLY y SHERMAN (2018), pag. 1000.

42 Vid. considerando 14 de la Directiva.

* Vid. Commission Staff Working Document on the free flow of data and emerging issues of the European
data economy. Accompanying the document Communication Building a European data economy.

* Vid., para el desarrollo, SUNOL (2009), pags. 172 y sigs.

% Lo advierte, también, con ojos criticos, GOMEZ SEGADE (2019-2020), pags. 154 y 155.
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estrategia impulsada por la Comisién Europea. Por ello, el examen de la concu-
rrencia de este requisito, a nuestro juicio, debe tener en cuenta las dos siguientes
consideraciones.

La primera versa sobre las medidas de caracter juridico que suelen requerir-
se al efecto y, en particular, sobre los pactos o acuerdos de confidencialidad. Con
caricter general, su suscripcion es esencial para mantener el cardcter secreto de
una informacion cuando el titular la comparte con otros sujetos. No obstante,
tratindose de datos, en ocasiones, debido tanto al volumen y velocidad de los
datos como a las largas cadenas de suministro y al gran nimero de participantes,
exigirlos de forma exhaustiva puede ser impracticable.

La segunda de las consideraciones guarda relacion con las medidas de
proteccidn técnicas (ad ex passwords, limitacidon de acceso, encriptacion) y se
orienta a advertir de que, con frecuencia, en su exigencia se mezclan incorrec-
tamente dos planos que son muy distintos: las medidas de auto-proteccién que
los operadores racionales deberian adoptar para proteger sus datos y las que le-
galmente se les ha de exigir para poder beneficiarse de la proteccién del secreto
empresarial. Desde la primera perspectiva, su naturaleza, variedad y cantidad
dependerén del tipo de riesgo de fuga o adquisicidn ilicita que los operadores
deban afrontar. Desde la dptica juridica, conviene ser flexible y requerir el mi-
nimo indispensable para advertir a terceros del cardcter secreto de los datos*.
Cuestion distinta, claro estd, es que si su titular los pone en circulacion sin
establecer medidas técnicas que limiten o impidan que los terceros accedan a
ellos sin autorizacion (ad ex. encriptar la base de datos, establecer passwords de
acceso), estos naturalmente carecerdn de cardcter secreto. Todo ello, sin perjui-
cio, de que, en tanto se manejen datos de carécter personal, sea preciso adoptar
las medidas exigidas por la normativa de proteccion de datos de esa naturaleza,
que nos son las mismas que las se requieren para que una informacion se proteja
como secreto empresarial.

II. EL INCENTIVO A RECOLECTAR Y GENERAR DATOS QUE
PROCURA SU PROTECCION COMO SECRETO EMPRESARIAL

1. Planteamiento

Hasta donde nuestro conocimiento alcanza, no existen estudios empiricos
que muestren de forma concluyente si es 0 no preciso estimular a los operadores
a invertir recursos para obtener y generar datos*’. Aunque enmarcado en el debate
sobre su eventual proteccidon mediante un derecho de exclusiva, algunos autores
sostienen que en el caso de los datos no procesados (raw data) es innecesario en
determinados sectores porque no existe un fallo de mercado debido a la ausencia
de esos incentivos®. Es el caso, por ejemplo, de las plataformas digitales, para
las que la recopilacion de datos personales constituye el pilar de su negocio.

% Vid. SuNoL (2009), pags. 185-190.

47 Lo advierte, también, SCHEUERER (2020), pag. 21. En linea parecida, HARTMANN, ALLAN, HUGENHOLTZ,
QUINTAIS y GERVAIS (2020), pdg. 95, donde los autores reconocen que determinar si existe ese fallo de mercado
requiere de un amplio estudio econdmico que queda fuera de su andlisis.

* Vid. DREXL et al. (2016), pags. 273-276, y KERBER (2016), pags. 10 y 11, aunque este autor advierte que
no puede descartarse que para algunos tipos datos, colectarlos y analizarlos requiera costes significativos y que
es preciso realizar estudios especificos para determinarlo.
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Con todo, existe cierto consenso en admitir que en diversos sectores la
recoleccion, compilacién y combinacién de datos precisa invertir recursos fi-
nancieros y/o esfuerzo y tiempo® (ad ex. en el sector automovilistico*, en el
de medicina personalizada®', para los data borkers). Y, también, en aceptar
que, cualquiera que sea el sector de que se trate, generar conjuntos de datos de
entrenamiento y modelos predictivos requiere normalmente de una inversion
econdmica significativa®. Parece, pues, preciso preservar las inversiones rea-
lizadas por sus titulares e incentivarlos a seguir invirtiendo en la recopilacion
y generacion de datos a futuro*. Asi lo reconoce abiertamente la Propuesta de
Reglamento de Gobernanza de Datos*.

Los operadores suelen establecer medidas técnicas para tratar de impedir que
terceros no autorizados puedan acceder a los datos. Y en sus transacciones, cada
vez mds frecuentes, cuyo objeto son datos (ad ex. contratos de licencia, outsou-
rcing, pools, consorcios u otros acuerdos de colaboracién), medidas juridicas
que someten a quienes acceden a ellos o los reciben al deber de mantenerlos en
reserva y de no utilizarlos para el fin distinto del que se autorizé (ad ex. pactos o
acuerdos de confidencialidad). Se dirfa, por tanto, que estos cuentan ya con me-
didas fécticas para proteger los datos y, por ello mismo, para resguardar las inver-
siones realizadas para recolectarlos y generarlos*®. A nuestro juicio, sin embargo,
estas medidas resultan insuficientes a tal fin, especialmente, por dos razones.

En primer término, las medidas técnicas que puedan establecerse no son
infalibles y, en todo caso, es preciso estimular a los operadores a destinar sus es-
fuerzos a innovar en lugar de a eludirlas. La propia Comisién Europea ha desta-
cado la necesidad de proteger los datos, especialmente los secretos empresaria-
les, frente a su acceso ilicito, entre otras formas, mediante espionaje industrial’.

En segundo término, las obligaciones de secreto o de limitacion de su uso
solo son exigibles a los sujetos sobre los que se proyectan, bien porque asi lo

* Vid. para un estudio que muestra que, con cardcter general, recolectar, organizar, almacenar y compartir
algunos tipos datos es costoso ELKIN-KOREN y GAL (2019), pags. 350 y sigs. En esta linea de pensamiento pue-
den incluirse también a quienes con cardcter general reconocen con la necesidad de incentivar a los operadores
a invertir en la recopilacion y generacion de datos: vid. infra nota 52.

" Vid., por ejemplo, MATTIOLI (2018), pags. 287-288, que sostiene que los datos sobre vehiculos son cos-
tosos de recopilar porque requieren el despliegue de vehiculos en carreteras reales.

' Vid. ad ex., PRICE 11 (2015), pags. 437-442.

2 Vid. STEPANOV (2020), pag. 78, con ulteriores citas, quien mantiene que las empresas que recolectan y
generan datos para intercambiarlos en el mercado (data brokers).

3 Lo advierten, entre otros, HACKER (2020), pags. 1025 y 1033. Para un andlisis del costoso proceso nece-
sario para obtenerlos, LEHR y OHM (2017), pdgs. 667-683, y DREXL et al. (2019), pags. 7-10.

> Vid., en este sentido, RUBINFELD y GAL (2017), pag. 374, quienes sostienen que por razén de la inexis-
tencia de rivalidad en los datos pueden darse conductas de «free riding» que reduzcan la recompensa y, por tan-
to, el incentivo a invertir en la creacién de bases de datos, LOHSSE, SCHULZE y STAUDENMAYER (2017), pags. 15
y 16, quienes advierten de la importancia de asegurar una recompensa justa a los operadores que han creado las
condiciones técnicas e invertido recursos en recolectar datos; HACKER (2020), pag. 1025, y SCHEUERER (2020),
pags. 25 y 26, quienes defienden el régimen de secreto protege las inversiones realizadas salvaguardando, asf,
el incentivo a innovar, con cita de HiLTY, HOFFMANN y SCHEUERER (2020), pag. 21, PrICE II (2015), pags. 437-
442, que sefiala que la recoleccion de datos en el sector de medicina personalizada reproduce el problema que
subyace a otros bienes protegidos por la propiedad intelectual en sentido amplio, que los operadores no invierten
lo suficiente porque, al no poder excluir de su uso a terceros, no pueden apropiarse plenamente de su valor,
HoFFMANN y OTERO (2020), pdg. 262, que senalan que los operadores precisan de algtin tipo de proteccion
factica que les sirva como incentivo a invertir en la generacion de datos.

3 Vid. Exposicién de Motivos, punto 2, pag. 3.

* Vid. en esta linea, DREXL et al. (2016), pag. 3.

3" Vid. considerando 15 de la Propuesta de Reglamento de Gobernanza de datos.
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han asumido (ad ex. mediante un pacto confidencialidad), bien porque asi se
les exige legal o convencionalmente. Si estos las incumplen, el titular no pue-
de, obviamente, hacer valer su incumplimiento frente a quienes de ese modo
acceden a ellos para impedir que estos los divulguen o exploten ulteriormente.
Teniendo en cuenta que los datos son por su naturaleza faciles de reproducir y
transferir es especialmente relevante que el titular cuente con algtin mecanismo
que le proporcione una protecciéon mas amplia de la que le brindan los diversos
mandatos destinados a imponer un deber de reserva o de limitacion de su uso.

Por esa razén, la proteccion de los datos del secreto empresarial constituye
un instrumento necesario para incentivar su recoleccion y generacién®, pues
colma esos huecos al reprimir tanto la obtencion no autorizada de datos por me-
dios ilicitos o reprobables (vid. infra 3.2) como la adquisicion, revelacién o uso
de los datos por el llamado «adquirente indirecto», que es tercero no vinculado
contractualmente con el titular (vid. infra 3.3).

2. Represion de la obtencion ilicita o reprobable de datos

La LSE establece una lista de conductas que considera formas ilicitas de
obtener un secreto empresarial si se realizan sin consentimiento y autorizacion
del titular; a saber: mediante el acceso, apropiacién y reproduccion de los so-
portes que lo contienen o de los que se puede deducir como lo son, tal y como
menciona el precepto a modo ejemplificativo, los documentos, objetos, materia-
les, sustancias o ficheros electrénicos [vid. art. 3 letra a) LSE]. Y completa ese
catdlogo con una cldusula general de prohibicién de obtencion ilicita de secretos
empresariales [vid. art. 3 letra b) LSE].

Las conductas especificamente tipificadas en la LSE permiten reprimir, ob-
viamente, los supuestos de obtencién de datos mds groseros que, en términos
de la Directiva 2013/40/UE del Parlamento Europeo y del Consejo, de 12 de
agosto, suponen un ataque contra los sistemas de informacién (ad ex. mediante
el uso de claves de acceso ilegitimamente adquiridas, a través de robots o bots
«maliciosos» y, en general, a través prdcticas de hacking). Y también aquellos
otros en los que el infractor exporta, transfiere y, en suma, reproduce de cual-
quier otro modo los datos almacenados en el ordenador, sistema informético o
recurso de internet del titular a otros soportes o sistemas (ad ex. copiando los da-
tos almacenados en un servidor interno a un dispositivo) asi como los casos en
los que aquel los obtiene mediante aparatos técnicos de transmision, grabacion
o reproduccién de la imagen o de cualquier otra sefial de comunicacién (ad ex.
fotografiandolos, imprimiéndolos en papel, envidndolos por correo electrénico).

Por su parte, la clausula general de prohibicion de obtencion de secretos em-
presariales, que reputa ilicita «cualquier otra actuacién que, en las circunstan-
cias del caso, se considere contraria a las pricticas comerciales leales», asegura
que se consideraran ilicitas otras formas distintas de acceder a los datos que bien
constituyen un ilicito en si mismas (ad ex. inducir a un tercero a adquirirlos y/o

58 Vid., por todos, los autores que sostiene que la proteccion juridica del secreto empresarial incentiva la
creacion de nueva informacién y la innovacion, entre nosotros, GOMEZ SEGADE (1981), pdg. 211; MASSAGUER
(1999), pags. 391-392; SUNOL (2009), pags. 89-94 y, en la literatura extranjera también, por todos, FRIEDMAN,
LANDES y POSNER (1991), pags. 61 y 64; LEMLEY (2008), pdg. 2 y pdgs. 25-27. Asi lo reconoce expresamente el
legislador europeo en el Preimbulo de la Directiva (vid. considerandos 1-4).
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revelarlos ilicitamente, servirse de un engafio para provocar en su titular o per-
sona autorizada la decision de confiarlos, comunicarlos o permitir su acceso) o
son en todo caso reprobables (ad ex. captar los datos mediante drones, satélites
y técnicas similares)’.

3. Proteccion frente al adquirente indirecto de datos

El articulo 3.3 de la LSE tipifica como acto de violacién de secretos empre-
sariales su obtencion, revelacion o explotacion por el llamado «adquirente indi-
recto»; esto es: quien obtiene y, en su caso explota o divulga posteriormente, un
secreto empresarial de quien a su vez lo adquiri6 o, en todo caso, lo comunicé
o uso ilicitamente, sabiendo o, en las circunstancias del caso, debiendo haber
sabido de su origen ilicito®.

Las conductas relevantes (obtencion, revelacion o explotacidn de un secreto
empresarial) se delimitan, pues, en torno a un presupuesto objetivo y su ilicitud
se halla condicionada a la concurrencia de un requisito subjetivo.

El presupuesto objetivo comtin a las conductas tipicas es la violacién de
un secreto empresarial —los datos, por lo que ahora interesa— cometida por
otro y no inducida a resultas de la cual el sujeto agente los obtiene directa o
indirectamente y, en su caso, los divulga o explota después. Asi, pues, aquel los
obtiene bien de quien a su vez lo adquiri6 ilicitamente (ad ex. un hacker), pues
esa ilicitud determina la deslealtad de su posterior revelacion o explotacion (vid.
art. 3.2 LSE), bien de quien accedid a ellos licitamente, pero incumpliendo al
comunicarlo o usarlo su deber de reserva o cualquier obligacién que limitaba su
utilizacion (ad ex. un licenciatario de los datos) (vid. art. 3.3 en relacién con el
art. 3.2 LSE).

El requisito subjetivo al que la LSE condiciona la ilicitud de la obtencién del
secreto empresarial a raiz de su violacién y, en su caso, su posterior divulgacién
o explotacion, estriba en que en el momento de realizarlas el adquirente indirec-
to sepa o, en las circunstancias del caso, debiera haber sabido que aquel tenfa un
origen ilicito y, por tanto, que se divulgaba o explotaba ilicitamente.

Acreditar que el adquirente indirecto obtuvo, por lo que ahora importa, los
datos secretos con conocimiento efectivo de su origen ilicito, salvo en casos
groseros, no es sencillo en la prictica. Mas halagiiefio puede ser, quizds, de-
mostrar que atendidas las circunstancias del caso aquel debiera haber sabido
su origen ilicito o, lo que es lo mismo, que incumpli6 el deber de diligencia
profesional que le era exigible al ignorarlo. Por supuesto, la determinacion de
este extremo dependerd de las circunstancias particulares de cada caso. Ello no
obsta, sin embargo, a tener en cuenta alguna consideracion de orden general. Es
evidente que quien tiene interés en disponer de una informacion debe desplegar
cierto esfuerzo en asegurarse de que puede acceder a ella sin infringir derechos
de terceros. Pero, tratindose de secretos empresariales, cerciorarse de su propia
existencia y de la identidad de su titular, en ocasiones, puede ser muy costoso.

% Vid., para un examen detenido de estos supuestos, SUNOL (2009). pags. 319-326 y 354-362.

% Vid. amplius bajo el articulo 13 de la LCD, SuNoL (2009), pags. 330-333. Advirtid, con anterioridad a la
LCD, que el competidor que adquiere un secreto empresarial que otro obtuvo ilicitamente y lo sabe comete un
acto de competencia desleal, GOMEZ SEGADE (1974), pag. 207.
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Especialmente cuando de datos se trata. Por ello, esa obligacién que el deber
de diligencia impone no puede ser muy rigurosa. Lo contrario, aumentaria los
costes de transaccion y la aversion al riesgo de ser condenado por su obtencién
ilicita podria incentivar a los operadores a renunciar, por ejemplo, a suscribir
acuerdos de colaboracion con otras empresas. Todo la cual constituye una ré-
mora para el intercambio y puesta en circulacién de los datos. En particular, en
los casos en los que el adquirente indirecto accede a ellos a cambio de precio
(ad ex. a través de un contrato de licencia), que es lo mds habitual en la prictica,
por regla general esa obligaciéon debe considerarse cumplida si el transmitente
garantiza que los datos no infringen un secreto empresarial titularidad de un
tercero. No obstante, esa garantia serd insuficiente y el conocimiento sobre el
origen ilicito de los datos secretos deberd entenderse presente si la identidad del
transmitente o, entre otras circunstancias, el precio u otras condiciones pactadas
alertaban claramente acerca de que aquellos eran un secreto empresarial que
estaba siendo ilicitamente revelado. Un caso de estas caracteristicas fue resuelto
por el Noveno Circuito de Estados Unidos en el asunto que enfrent6 a Experian
Information Solutions y Nationwide Marketing Services Inc.®'. En él, el tribunal
concluy6 que el bajo precio satisfecho por la compilacion de datos considerada
como secreto empresarial (menos del 1 por 100 de lo que se pagaba en el merca-
do por una licencia one-time) y su obtencioén «en propiedad» eran circunstancias
bastantes para respaldar que el demandado tenia que haber sabido que los datos
que obtenia tenfa un origen ilicito.

IV. ACCESO, INTERCAMBIO Y USO DE DATOS QUE CONSTITUYEN
UN SECRETO EMPRESARIAL

1. Planteamiento

Como hemos advertido al inicio, la Inteligencia Artificial y las tecnologias
conexas dependen en gran medida de los datos. Dado el destacado papel que
estos asumen en desarrollo econdmico, fomentar su acceso, uso, e intercambio
se ha convertido en uno de los objetivos esenciales de la politica estratégica
de la Comisién Europea sobre economia de datos, dirigida a crear un mercado
tnico digital que permita que estos fluyan libremente por la UE®2. Muestra de
ello es la Propuesta de Reglamento de gobernanza de datos cuyo propdsito es,
entre otros, fomentar su disponibilidad y uso, aumentando la confianza en los
intermediarios de datos y reforzando los mecanismos para intercambiarlos®.

La proteccion de los datos como secreto empresarial, a nuestro juicio, se
adectia razonablemente a este objetivo. Asi, desde una dptica positiva, incentiva
a los operadores a compartirlos (vid. infra 4.2). Y, desde una dptica negativa,
no entrafia una restriccion innecesaria a su libre circulacion gracias a la relacion
de supuestos de obtencidn, uso y revelacion que ora se permiten ora se excep-

' Vid. Experian Information Solutions v. Nationwide Marketing Services Inc., 893 F.3d 1176 (9th. Cir.
2018).

92 Vid. Comunicacién de la Comision al Parlamento Europeo, al Consejo, al Comité Econémico y Social
Europeo y al Comité de las Regiones. Una Estrategia Europea de Datos, Bruselas, 19 de febrero de 2020 COM
(2020) 66 final.

% Vid. Exposicién de Motivos, punto 1, pag. 1 de la Propuesta de Reglamento de gobernanza de datos.
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tian del alcance sustantivo de la proteccion de los secretos empresariales® (vid.
infra 4.2 y 4.3 respectivamente). Ademds, el mandato de proporcionalidad que
establece al configurar las medidas de defensa frente a la violacion de secretos
empresarial permite atemperar algunos de los efectos en exceso gravosos que
estas podrian entrafiar para el infractor de los datos. Ese pudiera ser el caso de
los remedios previstos respecto de las llamadas «mercancias infractoras», si
acaso los datos pueden merecer esa calificacidn, cuestion que, como veremos, a
nuestro parecer es bastante dudosa (vid. infra 4 .4).

2. Elincentivo a compartir datos

Para que los datos sean compartidos y obtenga un nivel 6ptimo de explo-
tacion es imprescindible que el titular pueda confiarlos a otros sujetos (colabo-
radores externos, clientes, socios en proyectos conjuntos, etc.) sin temor a que
estos los revelen o exploten sin autorizacidén o permitan a terceros aprovecharlos
ilicitamente. De otro modo, los operadores tenderdn a acapararlos, reorganizan-
do su negocio de forma menos eficiente (ad ex. evitando la subcontratacién),
limitando su transmision a los terceros (ad. ex. en forma de licencias, pools,
Jjoint ventures) e imposibilitando, en definitiva, la maximizacion de las ventajas
que brindan.

La LSE reprime tanto la utilizacion o revelacion de un secreto empresarial
por quien al hacerlo incumple una obligacién de secreto o de cualquier otra
indole que limite su uso (vid. art. 3.2 de la LSE), como su obtencién, uso o
revelacion por el «adquirente indirecto» (vid. art. 3.3 de la LSE). Al hacerlo,
promueve la puesta en circulacién de los datos y, con ello, su explotacién efi-
ciente, reduciendo la aversion de su titular a compartirlos con otros sujetos y
asegurando, en consecuencia, su aprovechamiento eficiente®. No en vano la
propia Comisién Europea ha advertido de que la falta de confianza en que las
contrapartes cumplan sus compromisos contractuales es una de las razones que
han impedido que las empresas intercambien datos con mayor frecuencia de la
deseada®®.

Podria argumentarse, no obstante, que los diversos preceptos a través de los
cuales nuestro ordenamiento impone a ciertos sujetos el deber de mantener bajo
reserva determinadas informaciones secretas, sean de origen legal o convencio-
nal, ya son bastante para incentivar al titular de los datos a compartirlos. Hay
razones, sin embargo, que permiten abrigar fundadas dudas. La primera ya ha
sido advertida con anterioridad y radica en que ese deber no se proyecta sobre
terceros. La segunda estriba en que el sistema de acciones que ofrece la LSE es
mucho mads robusto y eficaz. Es cierto que las clausulas penales pueden disuadir
a quienes estan sometidos a un deber de reserva o a la obligacién de no usar los
datos para un fin distinto del que se autoriz6 a no divulgarlos o explotarlos sin
autorizacion. Pero no siempre se introducen en los correspondientes contratos.

® Conformes, entre otros, DREXL et al. (2018), pag. 92; ApLIN (2017), pag. 70; LEISTNER (2020), pag. 18.

% Vid. entre los autores han defendido que la proteccién juridica del secreto empresarial incentiva su pues-
ta en circulacién y maximiza su explotacion, SUNOL (2009), pags. 98-99; LEMLEY (2008), pag. 3 y pags. 29-35.
También la Directiva reconoce este extremo (vid. considerandos 3 y 8).

% Vid. Comunicacién de la Comisién al Parlamento Europeo, al Consejo, al Comité Econémico y Social
Europeo y al Comité de las Regiones. Una Estrategia Europea de Datos, Bruselas, 19 de febrero de 2020 COM
(2020) 66 final, pag. 8.



208 AUREA SUNOL. La proteccion de los datos como secreto empresarial en la era...

3. Licitud de la obtencion, uso o revelacion de los datos

A diferencia del articulo 39 del ADPIC y de lo que sucedia en el antiguo
articulo 13 de la LCD, la LSE ha establecido expresamente la licitud, entre
otras conductas y por lo que ahora interesa destacar, de la obtencion de secretos
empresariales de forma independiente o mediante ingenieria inversa. Y ha com-
pletado ese listado con una cldusula general por la que se reputa licita cualquier
otra prictica que, en las circunstancias del caso, sea conforme con las practicas
comerciales leales. Huelga decir que sentada la licitud de la obtencién de los
datos secretos, licita serd también, desde la optica de la LSE, su ulterior divul-
gacion y explotacion.

3.1. Obtencion independiente de datos

La licitud de esta conducta posibilita que los terceros puedan obtener o de-
sarrollar de forma auténoma los mismos datos y, posteriormente, explotarlos o
divulgarlos sufragando los costes de su obtencion o creacion. Ello es especial-
mente relevante tratindose de datos que son publicamente accesibles (ad ex.
datos que diversos dispositivos pueden obtener en tiempo real). Y, también, de
compilaciones compuestas simplemente de datos, aunque sea recolectados
de distintas fuentes, que tienen esa misma naturaleza, pues los terceros pueden
desarrollarlas y explotarlas sin temor a afrontar una demanda por violacién de
secretos empresariales.

No puede ignorarse, sin embargo, que a veces los conjuntos de datos son
dificiles de obtener de manera independiente. Muchas empresas no disponen de
los vastos recursos que se requieren para adquirirlos o generarlos. Ademads, en
ocasiones los operadores se sirven de otros recursos que hacen materialmente
imposible —o casi— obtenerlos. Un ejemplo ilustrativo de ello son las paten-
tes consistentes en tecnologias cuya puesta en practica genera datos valiosos®’.
Durante su vigencia cuanto menos, recrear esos datos de forma independiente
tiene un coste casi prohibitivo®. La patente denominada «PageRank» de la que
hasta hace bien poco era titular Google, es buena muestra. A través de ella,
Google compil6 infinidad de datos sobre ubicaciones, preferencias, consultas,
datos personales, etc., de los usuarios que el resto de competidores no pudieron
obtener durante la vigencia de la patente. Es mds, en la medida en que los ha
mantenido en secreto, ello le ha permitido obtener una ventaja competitiva mas
alld de la expiracion de la patente, toda vez que los ha usado, a su vez, para
mejorar las busquedas realizadas por los usuarios o enviar publicidad adaptada
a cada uno de ellos®. Debe advertirse, con todo, que el problema en estos casos
no estriba tanto en que los datos se mantengan en secreto, cuanto en que puedan
patentarse esta clase de invenciones que los producen en primer lugar.

7 Vid., sobre esta clase de invenciones, SIMON y SICHELMAN (2017), passim, y circunscrito a invenciones
relacionadas con pruebas de diagndstico médico, BURK (2015), passim.

% Vid., entre quienes lo sefialan, BURK (2015), pdgs. 248-249; SIMON y SICHELMAN (2017), pags. 380
y 410.

% Advierten con ojos criticos de este efecto respecto de esta clase de invenciones en general, SIMON y SI-
CHELMAN (2017), pags. 413y sigs. En la misma linea, respecto invenciones sobre pruebas de diagnéstico, BURK
(2015), pags. 249 y sigs., si bien este autor observa también un efecto positivo consistente en que esta clase de
invenciones permiten agregar datos valiosos que estdn dispersos y que, de otro modo, resultarian inservibles.
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3.2. Obtencion de datos mediante ingenieria inversa

El articulo 2.1.h) LSE faculta a obtener el empresarial mediante ingenieria
inversa; esto es: a través de la observacion, estudio, desmontaje o ensayo del
producto u objeto que lo contiene o en que consiste.

Teoricamente, la declarada licitud de esta conducta estd orientada a propiciar
que los terceros puedan, por ejemplo, obtener los datos del producto licitamente
adquirido que los contiene (ad ex. un dispositivo, un programa de ordenador).
Y ello, incluso cuando para hacerlo eludan o destruyan las medidas técnicas
de seguridad que el titular haya incorporado para impedirlo. En la practica, sin
embargo, cuando de datos se trata, no es muy prometedora por una doble razén.

De entrada, la LSE permite, por imposicién de la Directiva, que su titular
pueda prohibir la ingenieria inversa a través una cldusula contractual vélida, lo
cual, dado el destacado papel que aquella asume en el progreso tecnolégico™
resulta desde una dptica econdmica tan sorprendente como reprochable’™. Al
respecto, basta advertir que, salvo en el dmbito de los programas de ordenador,
cuya normativa impone restricciones importantes a la posibilidad de pactar este
tipo cldusulas’, supone dejar al arbitrio del titular del secreto el que los terceros
puedan ponerla en practica y, por ello mismo, vaciar completamente de conte-
nido su licitud. Las cldusulas que prohiben el uso de sistemas automatizados o
de software para extraer datos, por ejemplo, de una pagina web («screen scra-
ping»), cuya licitud ha sido bendecida por el TTUE, son un magnifico ejemplo”.
Su tnica virtud, si acaso, es que faculta a los titulares a prohibir que terceros
puedan analizar los datos «hacia atrds» para «des-anonimizarlos».

Pero aun cuando no exista una cldusula que prohiba la realizacion de ingenie-
ria inversa, no puede obviarse que en algunos casos es muy costoso obtener los
datos a través de esa técnica. Asi sucede, por ejemplo, en el aprendizaje automa-
tico. Los datos no pueden discernirse del programa de ordenador basado en esa
técnica y puesto en el mercado, por la sencilla razén de que no estdn contenidos
en él y los modelos predictivos y algoritmos desarrollados sobre la base de esos
datos son muy complejos y dificilmente permiten obtener los datos de entrena-
miento introducidos’. Otro tanto, ocurre con las patentes consistentes en tecno-
logias cuya puesta en practica genera datos mientras estas se hallan en vigor™.

3.3. La cldusula general de licitud de obtencion de datos secretos

El articulo 2.1 letra d) de la LSE contiene una cldusula general de licitud
de formas de acceder al secreto empresarial. De acuerdo con ella se consi-

" Vid., por todos, SAMUELSON y SCOTHMER (2002), passim.

" Vid., para otra opinién, DREXL et al. (2018), pag. 97, quien ve con buenos ojos que la Directiva permita
prohibir mediante una cldusula contractual vdlida la ingenieria inversa para impedir que puedan eludirse me-
didas proteccion puestas por fabricante para que pueda accederse a los datos almacenados en un dispositivo.

™ Vid. articulos 6 y 8 de la Directiva 2009/24/CE del Parlamento Europeo y del Consejo, de 23 de abril,
sobre la proteccion juridica de programas de ordenador y articulo 100.5 LPI.

3 Vid. case C-30/14 Ryanair Ltd v. PR Aviation BV [2015] (ECLI: EU:C:2015:10).

™ Vid., para la explicacion, FROMER (2019), pag. 723, con ulteriores citas. Advierten también que en cier-
tos casos es muy costo obtener los datos de entrenamiento, DREXL et al. (2019), pdg. 10.

> Lo advierten SIMON y SICHELMAN (2017), pags. 407-409.
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dera licita toda conducta que sea conforme con las pricticas comerciales
honestas.

La adecuacién del modo de obtener un secreto empresarial (los datos) al cri-
terio de licitud establecido en esta cldusula general solo puede determinarse en
atencion a las circunstancias del caso. Los tribunales tienen, por tanto, un mar-
gen considerable para amoldar su enjuiciamiento al contexto de los datos. Ello
no impide, sin embargo, reconocer algunos supuestos ilustrativos de conductas
que, a nuestro juicio, quedan comprendidas en ella.

Es el caso, por ejemplo, de la obtencién de los datos secretos por quien,
en el momento que entrd en su conocimiento, no sabia ni debiera haber sabido
su origen ilicito y, por tanto, de buena fe (vid. art. 8 LSE). En efecto, como se
sigue claramente de una lectura a contrario del apartado primero y segundo
del articulo 3 de la LSE, esta conducta no constituye una violacién de secretos
empresariales. Correlato de ello es que la ulterior explotacién o divulgacion de
los datos asi obtenidos tampoco puede reputarse ilicita. En consecuencia, frente
a esas conductas no cabe solicitar ninguno de los remedios previstos en la LSE.
Estos solo proceden si en el momento de realizarlas quien obtuvo los datos a
raiz de su divulgaciéon o explotacién ilicita tenfa conocimiento (efectivo o de-
bido) de ese origen ilicito, puesto que ello supone, en cambio, una violacién de
secretos empresariales (vid. art. 3.3 en relacion con el art. 8 de la LSE).

Lo propio puede decirse cuando se accede a los datos accidentalmente o a
consecuencia de un error (ad. ex. se reciben por correo a resultas de una equivo-
cacion del titular). Pueden trasladarse, pues, aqui las consideraciones que aca-
bamos de realizar sobre su obtencion de buena fe.

Finalmente, también pueden considerarse conformes con las practicas honestas
algunas formas de acceder a los datos que cuentan con una causa justificada que la
legitime como, por ejemplo, desencriptarlos sin consentimiento del titular cuando
hay una amenaza de infeccion de un virus, u obtenerlos para comprobarlos y tomar
las medidas oportunas para afrontar ese virus u otras amenazas potenciales.

4. Acceso, revelacion y uso de datos en supuestos exigidos
o permitidos por la Ley

La obtencidn, utilizacion o revelacion de un secreto empresarial y, por ende,
de los datos que tienen esa condicion, es licita en los casos en los que la ley lo
exija o cuando lo permita (vid. art. 2.2 de la LSE).

Y es que, en efecto, nuestro ordenamiento estd plagado de normas que obligan
a ciertos sujetos a comunicar y, con menos frecuencia, a acceder o explotar infor-
maciones que pueden constituir un secreto empresarial, en cuyo caso y como es
obvio, tales conductas no constituyen una violacién de los mismos. De hecho, los
supuestos que el legislador espafol ha afiadido en la letra d) del articulo 3.2 LSE
para ilustrar cudndo la obtencion, divulgacion o explotacién de un secreto empre-
sarial tiene un fin legitimo y, por tanto, es licita, ya estdn contemplados en nuestro
ordenamiento’® y, por ello mismo, amparados por el articulo 2.2 LSE.

7 Vid. ad ex. el articulo 39.1 de la Ley 15/2007, de 3 de julio, de Defensa de la Competencia, el articulo 18
de la Ley 10/2010, de 28 de abril, de prevencién del blanqueo de capitales y de la financiacién del terrorismo,
los articulos 93 y 94 de la Ley 58/2003, de 17 de diciembre, General Tributaria.
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Ademads, este precepto asegura que no se reprimirdn conductas que estin
autorizadas, explicita o implicitamente, tanto por la propia LSE como por otras
normas internas o comunitarias. La toma de postura del legislador obliga a que
no constituyan una violacion de secretos empresariales. Especialmente relevan-
te en este contexto es toda legislacion europea sectorial que se ha promulga-
do sobre el acceso a los datos en determinados ambitos (ad ex. el sector de la
automocion, los proveedores de servicios de pago, la informacién en materia
de medicion inteligente, los datos de la red eléctrica)”’. Y también los actos
amparados por alguna de las excepciones previstas en legislaciones especificas
como es el caso, por ejemplo, del Derecho sui generis sobre los programas de
ordenador y las bases de datos’.

A todo ello cabe anadir una virtualidad ulterior especialmente importante en
el ambito que nos ocupa: el articulo 2.2 de la LSE asumird como licitas todas
aquellas formas de acceder, usar o divulgar datos que el legislador nacional
o europeo decida permitir o exigir a futuro. Valga como botén de muestra la
facultad que el articulo 5 de la Propuesta de Gobernanza de datos brinda a los
organismos del sector ptiblico de permitir la reutilizacién de datos de caracter
no personal en determinados supuestos y bajo ciertas condiciones. Y también,
la obligacién que el articulo 6 letra i) de la Propuesta de Reglamento del Par-
lamento Europeo y del Consejo sobre mercados disputables y equitativos en el
sector digital (Ley de mercados digitales)” impone a los llamados «guardianes
de acceso» de permitir a los usuarios profesionales, o a terceros autorizados por
este, el acceso y el uso efectivos, de alta calidad, continuos y en tiempo real de
los datos agregados o no agregados en las circunstancias alli establecidas.

5. Excepciones a la violacion de datos

El articulo 2.3 de la LSE establece un listado de supuestos de obtencion,
revelacion, y explotacion que se excepcionan del alcance de la proteccién juri-
dica del secreto empresarial y frente a los cuales no proceden, pues, las medi-
das, procedimientos y recursos previstos en el mismo texto. En verdad, todos
ellos son especie del tltimo que se relaciona; esto es: obtener, revelar o usar un
secreto empresarial con el fin de proteger un interés legitimo reconocido por el
Derecho de la Unién o nacional [vid. art. 2.3 letra d) de la LSE], como prueba
la experiencia inglesa, de donde sin duda proviene el articulo 5 del Directiva (el
precepto andlogo al art. 2.3 de la LSE), que tradicionalmente ha englobado esos
supuestos en la llamada public interest defense®. No obstante, en aras de dejar
en claro su licitud, el legislador europeo ha optado por desmembrarlas.

De entre ellos, merecen especial atencidn tantos los supuestos comprendi-
dos en el articulo 2.3 letra d) de la LSE que acabamos de mencionar como los
englobados en la letra b) del mismo articulo (esto es: cuando las conductas se

7 Vid., respectivamente, DO L 188, de 18 de julio de 2009, pag. 1, modificado por DO L 151, de 14 de
junio de 2018, pag. 1; DO L 337, de 23 de diciembre de 2015, pag. 35; DO L 158, de 14 de junio de 2019,
pag. 125,y DO L 211, de 14 de agosto de 2009, pag. 94.

8 Vid., respectivamente, articulo 100.5 y 34 LPI.

" Vid., particularmente, articulo 6 letras 4), i) del Propuesta de Reglamento del Parlamento Europeo y del
Consejo sobre mercados disputables y equitativos en el sector digital (Ley de mercados digitales), Bruselas 15
de diciembre de 2020, COM (2020) 842 final.

80 Vid., por todos, GURRY (2012) pag. 327 y 346.
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realizan con la finalidad de descubrir, en defensa del interés general, alguna
falta, irregularidad o actividad ilegal)®'.

5.1. Conductas realizadas con el fin de descubrir, en defensa del interés
general, una falta, irregularidad o actividad ilegal

Como nuestra doctrina ya habfa advertido bajo el marco del articulo 13
LCD, si la informacién objeto del secreto empresarial versa sobre actuaciones
constitutivas de delito o de ilicitos de otra naturaleza (ad. ex. infracciones civi-
les, administrativas o financieras) su comunicacién no supone un acto de viola-
cion de secretos empresariales®?. En realidad, esta no constituye tan siquiera un
incumplimiento del deber de secreto que pudiera pesar sobre quien los rebela
pues, obviamente, ese deber no abarca la obligacién de silenciar actuaciones ile-
gales. De ahi que la LSE aparte estas conductas del &mbito de la proteccion que
ofrece el secreto empresarial. De hecho, como hemos visto, no faltan preceptos
en nuestro ordenamiento que obligan a poner en conocimiento de las autorida-
des competentes hechos o conductas que pudieran constituir una infraccion de
la normativa correspondiente o denunciar o comunicar actividades delictivas®:.
Ademés, si la informacién versa sobre una infracciéon comprendida en el dm-
bito objetivo de la Directiva (UE) 2019/1937 del Parlamento Europeo y del
Consejo de 23 de octubre de 2019, relativa a la proteccidn de las personas que
informen sobre infracciones del Derecho de la Unién (en adelante, «LLa Direc-
tiva 2019/1937»), su revelacion ha de entenderse permitida por el Derecho de
la Unidn y, por ello, asimismo licita a la luz de articulo 2.2. de la LSE siempre
que se cumplan las condiciones establecidas en aquella (vid. considerando 98 y
art. 21.7 in fine de la Directiva 2019/1937).

Asi pues y como muestra, los trabajadores u otros colaboradores del titu-
lar de los datos pueden revelar cualquier irregularidad, fraude o, en general,
actuacion ilicita relacionada con los datos cometida por su principal (ad ex.
una infraccidn de la normativa de proteccidon de datos de carécter personal, un
supuesto de discriminacion contrario al art. 18 CE). Més dificil encaje tiene, a
nuestro juicio, la obtencion o explotacion de datos realizadas con ese fin, pese a
que, prima facie, la LSE también las reputa licitas.

Cuestion distinta es que, atendido que esta clase de conductas se justifican
y toleran por razén de su interés general, el modo en el que se lleva a cabo la
revelacion y, especialmente, la persona u organismo escogido para realizarla
son factores que, a nuestro juicio, han de tomarse en consideracién a estos efec-

81" A nuestro juicio, la excepcion contemplada en la letra a) del articulo 3.2 LSE (esto es: obtencién, reve-
lacién o explotacién de secretos empresariales en ejercicio de la libertad de expresion e informacién) se haya
especialmente dirigida a los medios de comunicacién a fin de permitir, como sefiala el considerando 19.° de la
Directiva, el periodismo de investigacion y la proteccion de las fuentes periodisticas [vid., sobre este extremo,
bajo el articulo 13 de la LCD, SuNoL (2009), pags. 435-440]. En todo caso, para un buen andlisis de las razones
que explican por qué ese derecho fundamental es poco prometedor fuera de ese marco, en Estados Undios,
SAMUELSON (2011), passim.

82 Sobre esta conducta bajo el articulo 13 de la LCD, SuNoL (2009), pags. 442-449. Bajo otra aproxi-
macion, advirtié con anterioridad a la LCD que esta clase de informaciones no pueden constituir un secreto
empresarial por ausencia de un interés legitimo en proteger el secreto, GOMEZ SEGADE (1974), pags. 238 y sigs.

% Vid., con carécter general, articulos 259, 262 y 264 LECrim. Vid., con cardcter més especifico como
ejemplo, articulo 18 de la Ley 10/2010, de 28 de abril, de prevencion del blanqueo de capitales y de la finan-
ciacion del terrorismo.
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tos. La salvaguarda de ese interés no precisa en todo caso que la informacién
se difunda al publico en general (ad ex. divulgdndolos en la prensa). De ahi que
parezca razonable sostener que, por regla general, tan solo pueden entenderse
comprendidas en esta excepcion las comunicaciones efectuadas a la entidad
u autoridad adecuada o facultada para actuar®*. Esta es, de hecho, la posicion
que el legislador europeo ha acogido en la Directiva 2019/1937, puesto que, de
acuerdo con lo dispuesto en su articulo 15, las personas que revelen publica-
mente la informacién sobre una infraccion comprendida en su d&mbito de apli-
cacion solo pueden acogerse a la proteccion que esta dispensa en circunstancias
muy excepcionales especificamente identificadas en ese precepto.

5.2. Interés legitimo que justifica la violacion de los datos

La obtencion, revelacién o uso de un secreto empresarial puede estar justi-
ficada por otros intereses legitimos reconocidos por el Derecho europeo o espa-
fiol. Es esta una férmula de contornos abiertos que permite ahormar un abanico
amplio de supuestos que abarcan desde la necesidad de salvaguardar bienes
constitucionalmente protegidos (ad ex la salud publica, el medioambiente o la
defensa de la seguridad nacional) como, potencialmente y por lo que ahora in-
teresa destacar, proporcionar una explicacion sobre una decision algoritmica al
interesado a los efectos del Reglamento de datos personales, o revelar los datos
de entrenamiento sobre los que se ha construido el algoritmo y sobre los que se
considera que existe un problema de sesgo®. Mas dudoso es si la necesidad de
preservar la competencia como institucién puede considerase un interés legiti-
mo a estos efectos, lo cual devendria especialmente relevante en el marco de la
economia de datos.

6. El mandato de proporcionalidad: remedios frente a las llamadas
«mercancias infractoras»

Finalmente, para determinar las medidas que se acuerden por virtud de las
acciones previstas en la LSE contra los infractores de secretos empresariales el
legislador obliga a atender al principio de proporcionalidad (vid. arts. 9.3 y 22
de la LSE). Este mandato reviste gran importancia pues faculta al juzgador bien
a denegar algunas de las solicitadas por el titular de los datos (a excepcién del
remedio indemnizatorio) contra sus infractores, bien a flexibilizar su contenido.
Su papel puede ser especialmente relevante a la hora de configurar, llegado
el caso, los remedios previstos de forma especifica frente una modalidad de
utilizacidon de secretos empresariales; a saber: la produccién, oferta o comer-
cializacién, importacion, exportacion o almacenamiento con tales fines de las
llamadas «de mercancias infractoras» (vid. art. 3.4 de la LSE). Y, en particular,
la prohibicién de fabricarlas, ofrecerlas, comercializarlas, utilizarlas, importar-
las, exportarlas o almacenarlas con tales fines, la aprehension de las mercancias
y de los medios destinados tinicamente a su produccién, asi como su atribucién

8 Vid., sobre este extremo, SUNOL (2009), pags. 448-449.

85 Vid., en esta linea, entre otros, KATYAL (2019), pag. 126. Y por todos los que advierten y explican los
problemas de sesgo que pueden producirse al desarrollar los datos de entrenamiento, LEHR y OuM (2017),
passim.
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en propiedad al demandante [vid. art. 9.1 letras ¢), d) y f) de la LSE]®¢. Diversos
son los autores que han advertido de que, tratindose de datos, este supuesto
de violacién de secretos empresariales puede restringir excesivamente su libre
circulaciéon®’.

Con todo, a nuestro juicio, es muy dudoso que los conjuntos de datos pue-
dan considerase «mercancias» a los efectos del articulo 3.4 de la LSE, defini-
das como, lo estdn, como productos y servicios cuyo diseflo, caracteristicas,
funcionamiento, proceso de produccidn, o comercializacion se benefician de
manera significativa de secretos empresariales obtenidos, utilizados o revela-
dos de forma ilicita®®. El término «producto» al que alude el precepto parece
circunscribirlas a algo que ha sido fabricado. Lo mismo cabe decir de la infor-
macién que resulta de procesar esos conjuntos de datos. Ademads, el sujeto que
realiza las conductas relevantes no es, a nuestro juicio, quien utiliza propia-
mente el secreto empresarial (en nuestro caso, los datos). Se trata de un tercero
que bien desarrolla un producto o presta un servicio que incorpora a otro que
fue fabricado o prestado utilizando ilicitamente un secreto empresarial (ad ex.
un producto complejo, como pudiera serlo un kit de diagndstico, en el que uno
de sus componentes ha sido desarrollado usando un secreto empresarial), bien
ofrece, comercializa, importa, exporta o almacena con tales fines un producto
o servicio que fue desarrollado (por otro) usando ilicitamente un secreto em-
presarial. Finalmente, el requisito subjetivo al que condiciona la ilicitud de las
conductas, que es idéntico al que se exige al «adquirente indirecto», permite al
menos excluir a quienes no tenfan conocimiento (efectivo o debido) de que los
datos que incorpora la mercancia se habian utilizado ilicitamente.

V. CONCLUSION

El acceso, uso e intercambio de datos es fundamental para el desarrollo de
la Inteligencia Artificial y otras tecnologias conexas vitales para el crecimiento
econdmico. Pero, naturalmente, cuando recolectarlos y generarlos es costoso las
empresas han de contar con incentivos adecuados para hacerlo en primer lugar.

El sistema de proteccion juridica del secreto empresarial establecido en la
LSE, a diferencia de lo que sucede con los derechos de propiedad intelectual
strictu sensu, no otorga a su titular un derecho de exclusion que pueda oponer
erga omnes. Asi se sigue especialmente del conjunto de supuestos de acceso,
uso o revelacion del secreto empresarial que bien estima licitos, bien excepcio-
na de su alcance de proteccion. Ademds, obliga a tener en cuenta numerosas
circunstancias e intereses legitimos al configurar los remedios frente a su viola-
cion. No obstante, a través de las conductas que reprime proporciona al titular
del secreto empresarial una ventaja suficiente en términos de lead time o costes
relativos.

Este particular engranaje de conductas que prohibe y permite, unido a la
flexibilidad con la que pueden modelarse las medidas de defensa, hace que este

8 Vid., sobre la accién de atribucién en propiedad de mercancias infractoras de un secreto empresarial,
PASTOR (2020), passim.

87 Vid. ad ex. DREXL (2018), pag. 99, y LEISTNER. (2020), pdg. 20.

8 Advierte, no obstante, que los términos «bien» y «produkt» al que respectivamente aluden la versién
francesa y Alemania pueden incluir «bienes digitales», DREXL et al. (2018), pag. 99.
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sistema sea, a nuestro juicio, especialmente adecuado para proteger datos que
merezcan la condicidn de secreto empresarial —que, como hemos visto, no son
todos— toda vez que: i) estimula a los operadores a invertir en recolectarlos y
generarlos, ii) no distorsiona innecesariamente su libre circulacion. A esta ulti-
ma conclusién podria objetarse que la proteccion de los datos como secreto em-
presarial faculta a su titular a impedir que terceros accedan a ellos y los usen en
un abanico nada desdefiable de supuestos. Por tanto —seguiria el argumento—
tiene el potencial de obstaculizar su libre flujo. A nuestro juicio, sin embargo,
esta objecion pasa por alto las siguientes consideraciones.

Primera, respecto de quienes acceden licitamente a los datos, la LSE repri-
me su uso y divulgacion en circunstancias no muy distintas de las que los opera-
dores alcanzan mediante la celebracion de contratos y adopcién de medidas téc-
nicas, con la ventaja de que permite reprimir otro tanto a quienes no vinculados
contractualmente. Y en todo caso, tanto respecto de estos dltimos como de los
primeros faculta al juez a amoldar los remedios frente su violacién atendiendo a
los intereses en juego, que bien pueden saldarse, por ejemplo, en la sustitucion
la cesacién por una compensacién econémica.

Segunda, determinar si y, en su caso, en qué condiciones resulta oportuno
permitir que terceros accedan a los datos requiere de un balance juicioso entre el
valor social que resulta de ello, los intereses empresariales legitimos de las em-
presas y la necesidad de proteger la privacidad de los usuarios. La posibilidad de
acceder y usar datos y el espectro de modalidades de ese acceso y uso no puede
ser idéntico para entidades publicas, empresas, investigadores o particulares.
De hecho, tratdndose de contrapartes o competidores no faltan estudios econé-
micos que cuestionan o niegan que sea eficiente obligar a los titulares de datos
a compartirlos®. El sistema de proteccion juridica del secreto empresarial es,
en este sentido, neutral. No obstante, es poroso; asume las opciones que al res-
pecto adopte el legislador en otras normas generales o sectoriales, permitiendo
el acceso, uso o divulgacién de los datos cuando estas asi lo autoricen o, en su
caso, impongan.

Finalmente, obvio es decirlo: la conducta del titular de los datos que consti-
tuyen un secreto empresarial y, por ende, la facultad de impedir que los terceros
accedan a ellos, no esta exenta de sujetarse a los limites generales que resultan
tanto de las exigencias generales de la buena como de las normas de defensa de
la competencia.
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