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1. INTRODUCCION: DATOS, INFORMACION, CONOCIMIENTO

1. La Administracién publica es una organizacién social que tiene encomen-
dada constitucionalmente la misién de satisfacer el interés general (supra § 1.2). En
tanto que organizacién (dotada ademds de personalidad juridica propia) cada Ad-
ministracién —territorial o general o institucional, instrumental o especial (supra
§ 1.21)—, posee una serie de medios humanos y materiales para la realizacién de
las funciones que le atribuye el ordenamiento juridico: recursos econémicos, perso-
nal, edificios, sistemas y aplicaciones informdticas, etc. Uno de los elementos funda-
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mentales de los que se sirve para el ejercicio de sus competencias es la informacién
que estd en su poder o a su alcance. Esta informacion se plasma en documentos y en
bases de datos, almacenados en formatos y soportes diferentes, que generan, a su vez,
nuevos datos y nueva informacién util para el desarrollo de las funciones adminis-
trativas. Desde esta perspectiva, los datos constituyen un recurso estratégico, mds
atn en el contexto de la transformacién digital de nuestras organizaciones publicas.

2. El uso diligente de la informacién disponible como criterio determinante
de la actuacién administrativa es una de las manifestaciones del principio de buena
administracién (PONCE, 2001). Los datos son una herramienta imprescindible
no s6lo para la toma de decisiones administrativas con cardcter general, sino tam-
bién para la satisfaccién de los principios generales que guian la actuacién de la
Administracién publica —eficacia, buena administracién, objetividad— e, incluso,
en funcién de las circunstancias concurrentes, para el cumplimiento del principio
de legalidad. Efectivamente, la toma de decisiones —cuando pretende ser racional y
perseguir la certeza— se basa en datos y, cada vez con mayor insistencia, el ordena-
miento juridico exige de la Administracidn tareas de planificacién y evaluacién que
requieren de una buena gestién de la informacién que estd en su poder o a su alcance.

3. A nivel jurisprudencial, el Tribunal Supremo ha vinculado datos, procedimiento y derecho de
buena administracién en su Sentencia de 14 de abril de 2021, ECLI:ES:TS:2021:1387 precisando que
« . S - . -

el derecho al procedimiento administrativo debido, que es corolario del deber de buena administra-
cién, garantiza que las decisiones administrativas (...) se adopten de forma motivada y congruente con
el iter procedimental, sin incurrir en desviacién del procedimiento, en la medida que se requiere que no
haya discordancias de cardcter sustancial entre los datos ficticos relevantes, la fundamentacién juridica
obrante en el expediente y el contenido de la decisiéon administrativa”.

4. Por su parte, a nivel gubernamental, la Estrategia Nacional de Inteligencia Artificial (2020) con-
templa como uno de sus ejes estratégicos el desarrollo de plataformas de datos para dar soporte a la In-
teligencia Artificial en el 4mbito del sector publico para implementar nuevos servicios a los ciudadanos;
asimismo apuesta por la creacion de la llamada Oficina del Dato con el fin de impulsar el uso de los datos
para la mejora de los procedimientos administrativos, entre cuyas tareas se incluyen las siguientes: el
establecimiento de las medidas necesarias para impulsar la comparticién y uso de los datos publicos y
privados, la creacién de entornos para compartir de manera segura los datos de la Administracién con las
empresas y de estas con la Administracién, asi como de las empresas entre si, de forma alineada y coordi-
nada con las instituciones existentes que elaboran estadisticas oficiales. También se encarga del seguimiento
de las tendencias en las estrategias europeas de datos y de cloud; y de invertir en la generacién de “lagos de
datos” sectoriales y la propuesta de mecanismos de gobernanza. Véase la Orden ETD/803/2020, de 31 de
julio, por la que se crea la Divisién Oficina del Dato y la Divisién de Planificacién y Ejecucién de Progra-
mas en la Secretarfa de Estado de Digitalizacién e Inteligencia Artificial. En mayo de 2024 se ha aprobado
por parte del Gobierno de Espafa una nueva Estrategia de Inteligencia Artificial 2024, en la que se incluye

como iniciativa especifica el establecimiento de un modelo de gobernanza comiin de datos.

5. Al mismo tiempo, la informacién en poder de las distintas Administracio-
nes publicas posee valor para terceros ajenos a ellas y se vincula en algunos casos
con la satisfaccién de derechos e intereses reconocidos por el ordenamiento juridico.
La difusién de la informacién publica permite conocer cémo realizan sus funciones,
en qué se gastan los fondos publicos, cémo se estructura la organizacién o por qué se
adoptan determinadas decisiones (con quién licita un ayuntamiento o cudnto dinero
se ha gastado Radiotelevisién Espafnola en el tltimo Festival de Eurovision); junto
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con ello, el acceso a esa informacién tiene un cardcter instrumental para el ejercicio
de otros derechos e intereses (la elaboracién de una noticia sobre la compra de mas-
carillas o el desarrollo de una investigacién académica sobre el incumplimiento del
Derecho de la Unién Europea por parte del Reino de Espafia), alguno de los cuales
estd directamente vinculado a la oportuna gestién de esa informacién —como es el
caso del derecho a no aportar datos y documentos en poder de las Administraciones
publicas—. Es mds, el valor de la informacién puede ser incluso econémico, en tanto
que resulta susceptible de reutilizacién con la finalidad de generar nuevos productos
o servicios ofrecidos al mercado (aplicacién para la bisqueda de casa que, junto con
precio y caracteristicas de las viviendas en venta o alquiler, ofrece informacién de los
colegios cercanos, los tltimos informes de inspeccién educativa sobre los mismos, el
indice de criminalidad del barrio y la edad media de sus moradores) o para adoptar
decisiones estratégicas (identificar necesidades de clientes para aumentar la compe-
titividad).

6. Desde hace varios afios la Unién Europea estd impulsando estrategias y normativa para pro-
mover la apertura y comparticién de datos a nivel publico y privado. Destaca particularmente la
conocida como Ley de Gobernanza de Datos (Reglamento (UE) 2022/868 del Parlamento Europeo y
del Consejo de 30 de mayo de 2022 relativo a la gobernanza europea de datos), que pretende favorecer
la innovacién y la transformacion digital basada en datos; la llamada Ley de Datos (Reglamento (UE)
2023/2854) del Parlamento Europeo y del Consejo, de 13 de diciembre de 2023, sobre normas armo-
nizadas para un acceso justo a los datos y su utilizacién), por medio de la cual se establecen nuevas reglas
para el uso de los datos generados a nivel de la Unién; y la Directiva de datos abiertos (Directiva (UE)
2019/1024 del Parlamento Europeo y del Consejo de 20 de junio de 2019, relativa a los datos abiertos
y la reutilizacién de la informacién del sector publico, cuya finalidad es explotar plenamente el potencial
de la informacién del sector publico para la economia y la sociedad a nivel europeo. A modo de marco
conceptual de todas estas iniciativas, la Comisién Europea ha aprobado una Estrategia Europea de Da-
tos para potenciar una economia de datos sobre la base de la mejora en los mecanismos e instrumentos
de interoperabilidad, calidad, gobernanza e infraestructuras, sin olvidar la ciberseguridad. Y como pri-
mera aplicacién préctica se ha publicado recientemente el Reglamento (UE) 2025/327 del Parlamento
Europeo y del Consejo, de 11 de febrero de 2025, relativo al Espacio Europeo de Datos de Salud con
el fin de con el fin de mejorar el acceso por parte de las personas fisicas a sus datos de salud electrénicos
personales y su control de dichos datos, en el contexto de la asistencia sanitaria, asi como de alcanzar
mejor otros fines para los que se necesite el uso de datos de salud electrénicos en el sector de la asistencia
sanitaria y en el sector asistencial que beneficiarian a la sociedad, como, por ejemplo, la investigacién,
la innovacién, la formulacién de politicas, la preparacién y respuesta ante las amenazas para la salud,
incluidas la prevencidn y respuesta ante futuras pandemias, la seguridad de los pacientes, la medicina
personalizada, las estadisticas oficiales o las actividades de regulacion.

7. Precisamente por ello, puede afirmarse que la informacién, desde esta pers-
pectiva, tiene dos claras dimensiones: interna y externa. La dimensién interna hace
referencia a la gestién de la informacién en poder de la Administracién —a efectos
de archivo y de adopcién de decisiones en el marco del procedimiento administrati-
vo— v al intercambio de informacién entre Administraciones; la dimension externa
guarda relacién con el acceso a la informacién publica por parte de los ciudadanos y
empresas (interesados y terceros). Obviamente, ambas dimensiones estdn conectadas
entre si: una buena gestién documental favorece el uso instrumental de la misma
para el cumplimiento de otras obligaciones y la satisfaccién de otros derechos reco-
nocidos por el ordenamiento juridico.
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8. Un claro ejemplo de ello es la incorporacién de las obligaciones de transparencia previstas en la
ley en el ciclo de vida de los documentos para satisfacer el derecho de acceso a la informacién publica
y promover su reutilizacién desde el disefio de los sistemas de gestién documental, incluso de forma
automatizada —transparencia por diseio— (CERRILLO y CASADESUS, 2018).

9. Por tltimo, debe tenerse presente que la informacién, por el valor estratégico
que posee —interno y externo—, necesita de garantias; efectivamente, ha de estar
protegida frente a injerencias e intromisiones contrarias a Derecho o frente a usos
ilegitimos. La normativa de proteccién de datos de cardcter personal y la normativa
en materia de seguridad y ciberseguridad, principalmente, buscan garantizar la inte-
gridad de la informacién en poder de la Administracién y evitar usos fraudulentos,
teniendo en ambos casos muy presente el contexto tecnolégico actual.

10. En definitiva, los datos, debidamente estructurados, generan informa-
cidén; y esa informacién permite crear conocimiento y aporta valor. La clave para
comprender la relacién inseparable entre las tres manifestaciones anteriormente ex-
puestas —dimensién interna, dimensién externa y garantias— se encuentra en la
propia definicién de dato. Segtin el Diccionario de la Real Academia de la Lengua,
por tal debe entenderse el “antecedente necesario para llegar al conocimiento exacto
de algo o para deducir las consecuencias legitimas de un hecho”, asi como “infor-
macién dispuesta de manera adecuada para su tratamiento por un ordenador”. La
existencia de ingentes cantidades de datos no equivale por si misma a informacién;
la mera difusién publica de esos datos no garantiza el conocimiento. Sélo cuando
los datos en poder de las Administraciones publicas se estructuran, se comparten y
se toman en consideracién para la adopcién de decisiones ptblicas podemos hablar
verdaderamente de organizaciones “datacéntricas”; ademds, unicamente cuando se
ponen a disposicién de los ciudadanos y empresas para que éstos, de manera sencilla,
puedan conocerlos y, en su caso, reutilizarlos, es posible hablar de acceso libre a la in-
formacién. En uno y otro caso, el tratamiento informadtico es la clave para aprovechar
al mdximo su potencial y, al mismo tiempo, conocer sus vulnerabilidades o riesgos de
uso fraudulento resulta imprescindible para proteger debidamente la informacién.

2. DIMENSION INTERNA: EL VALOR ESTRUCTURAL
DE LA INFORMACION EN PODER DEL SECTOR PUBLICO

2.1. Introduccién: la informacién como medio

11. La importancia de los datos como elemento estructurante de la accién
administrativa estd hoy en dia fuera de toda duda. La transformacién digital de la
Administracién publica ha conducido a ampliar las posibilidades de tratamiento do-
cumental y, en particular, a situar el dato como herramienta fundamental para la
elaboracién de las politicas publicas, el ejercicio de las potestades administrativas y
la satisfaccién de los derechos de los ciudadanos. Mds atin en un contexto, como el
actual, de creciente incorporacién de tecnologias disruptivas —en particular, la inteli-
gencia artificial—, que se suma al crecimiento en la cantidad de datos disponibles, al
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incremento de la capacidad de computacién y de almacenamiento, y al desarrollo de
nuevas técnicas de explotacion de los datos, todo ello a costes asequibles. En definiti-
va, los datos son considerados un activo digital fundamental de cardcter estratégico.

12. Como sefiala muy grficamente el Libro Blanco sobre la Inteligencia Artificial de la Comi-
sién Europea, “sin datos, el desarrollo de la IA y otras aplicaciones digitales resulta imposible”. El Plan

Espana Digital 2025 contempla como eje estratégico el relativo a la economia del dato en tanto que
herramienta fundamental para la transformacién digital, también de las Administraciones publicas.
Dentro del eje transformacién digital del sector publico, se incluyen medidas como la simplificacién
de las relaciones con la ciudadanfa, la digitalizacién de los servicios o la personalizacién de los servicios
publicos digitales, todas las cuales precisan de la informacién como recurso previo. No en vano, el Plan
de Digitalizacién de las Administraciones piblicas 2021-2025, que integra la estrategia en materia de
Administracién digital y servicios publicos digitales, recoge como su primer eje estratégico la transfor-
macién digital de la Administracién General del Estado; dentro del mismo incorpora como linea de
actuacion el impulso de la transparencia y de politicas basadas en datos, con diferentes medidas para la
gestién y el intercambio transparente de informacién. En definitiva, se busca una Administracién “guia-
da por datos” para un mds eficaz disefio de politicas pablicas y una mayor eficiencia en la prestacién de
servicios publicos.

13. Los datos son premisa imprescindible para la elaboracién, disefio y eva-
luacién de politicas publicas. Las diferentes estrategias que definen las Administra-
ciones publicas en multiples dmbitos sectoriales para canalizar su accién necesitan
de informacién. La informacién también resulta esencial en la evaluacién con el fin
de mejorar la accién de gobierno, tarea que llevan a cabo no pocos 6rganos admi-
nistrativos de naturaleza muy variada en dmbitos sectoriales tan distintos como el
econdémico—financiero, el ambiental o el fiscal.

14. LaLey27/2022, de 20 de diciembre, de institucionalizacion de la evaluacién de politicas pabli-
cas en la Administracion General del Estado, concibe la evaluacién de politicas publicas como una politica
publica en si misma y tiene por objeto estructurar el sistema publico de evaluacién de politicas ptblicas a
nivel estatal con el fin de institucionalizar la evaluacién como herramienta de aprendizaje colectivo y orga-
nizativo, de mejora del servicio publico, rendicion de cuentas y transparencia, contribuyendo a la eficacia
y eficiencia de la accién publica. La norma define el dato en su articulo 2 como “la representacién de una
variable cualitativa o cuantitativa, que permite el conocimiento exacto de un hecho o sirve para deducir las
consecuencias derivadas del mismo” y establece el deber de contar desde el disefio de las politicas publicas
con indicadores —de realizacidn, de resultados y de impacto— que faciliten su seguimiento y evaluacién,
incluyendo indicadores para la evaluacion ex ante. La importancia de los datos es tal que su articulo 21 fija
el deber de disefiar un plan de recopilacién de datos coherente con la metodologfa definida en el disefio de
la evaluacién que contemplard, al menos, las fuentes de datos, el método y el instrumento de recopilacién
y la muestra. Desde el Instituto para la Evaluacién de las Politicas Piblicas se han publicado varias guias
de evaluacién de politicas publicas que tienen por objeto tanto la evaluacién de disefios y resultados de
politicas publicas como la elaboracién de directrices y criterios para realizar tales evaluaciones.

15. De otro lado, la informacién legitima el ejercicio de las potestades admi-
nistrativas y, en particular, de la potestad reglamentaria (supra § 16.57). Los princi-
pios de buena regulacién y la calidad de las normas precisan de la informacién —a
nivel interno y externo— para concretarse en la prictica. Al mismo tiempo, un buen
uso de la informacién que estd en poder de la Administracién permite simplificar
sus relaciones con los ciudadanos como concrecién de los principios de buen go-
bierno y buena administracién.
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16. DPor sefalar un ¢jemplo, el articulo 66 de Ley 39/2015, de 1 de octubre, del Procedimiento
Administrativo Comtn de las Administraciones Pablicas (en adelante, LPAC) permite que los sistemas
normalizados de solicitud puedan incluir comprobaciones automaticas de la informacién aportada
respecto de datos almacenados en sistemas propios o pertenecientes a otras Administraciones u ofrecer
el formulario cumplimentado, en todo o en parte, con objeto de que el interesado verifique la informa-
cién y, en su caso, la modifique y complete.

17. Destaca particularmente, desde esta doble perspectiva, la Ley aragonesa 1/2021, de 11 de
febrero, de simplificacién administrativa, cuyo objeto es establecer medidas de simplificacién adminis-
trativa para promover la mejora de los procesos regulatorios, de gestién y la organizacién de la Adminis-
tracion de la Comunidad Auténoma de Aragén y su sector putblico. Entre los criterios de simplificacién
de procedimientos, agilizacién de trdmites y reduccién de cargas incorpora la supresién o reduccién
de la documentacién requerida a los interesados y la reduccién de datos exigibles para el ejercicio de
derechos; junto con ello, crea la Plataforma de Gobernanza de Datos como espacio de gestion y compar-
ticién de los datos de los diferentes 6rganos que integran la Administracién autonémica, interoperable
con la Plataforma de Intermediacién estatal. En esta misma linea, otras comunidades auténomas estin
promoviendo recientemente leyes de simplificacién y agilizacion de la actividad administrativa con el
fin de revisar y reducir las cargas administrativas y regular el uso de la tecnologfa (y, en particular, de la
Inteligencia Artificial) para prestar un mejor servicio a los ciudadanos. Es el caso de la Comunidad Va-
lenciana, con la Ley 6/2024, de 5 de diciembre, de simplificacién administrativa, y de Andalucfa, con el
Decreto-ley 3/2024, de 6 de febrero, por el que se adoptan medidas de simplificacién y racionalizacién
administrativa para la mejora de las relaciones de los ciudadanos con la Administracién de la Junta de
Andalucia y el impulso de la actividad econémica en Andalucia.

18. Es mids, la informacién es recurso esencial para la satisfaccién proactiva de
los derechos y necesidades de los ciudadanos. Las tecnologias actualmente existentes
y, en particular, la inteligencia artificial, permiten personalizar entornos y productos
para adaptarse a las necesidades tnicas del ciudadano; mds en concreto, dado que la
administracién electrnica proactiva se basa en datos y es sensible al contexto para per-
mitir una personalizacién profunda, anticipar necesidades e impulsar servicios inme-
diatos, tales sistemas electrénicos deben detectar cuindo o dénde un servicio se vuelve
relevante y, a continuacién, iniciar automdticamente su prestacién (VELASCO, 2020).

19. Elarticulo 2 f) del Real Decreto 203/2021, de 30 de marzo, por el que se aprueba el Regla-
mento de actuacién y funcionamiento del sector publico por medios electrénicos (en adelante, RAF-
ME) contempla entre los principios que rigen las actuaciones y las relaciones de las Administraciones
publicas por medios electronicos el principio de personalizacién y proactividad, entendido como la
capacidad de las Administraciones putblicas para que, partiendo del conocimiento adquirido del usuario
final del servicio, proporcione servicios precumplimentados y se anticipe a las posibles necesidades de
los mismos.

20. Todo ello ha de derivar en la apuesta por un modelo de gobernanza de los
datos basado en la elaboracién de estrategias y de politicas de gestién documental
y en la creacién de estructuras organizativas, junto con la implantacién de medidas
de seguridad y, en particular, de proteccién de aquellos que tengan la condicién de
datos de cardcter personal.

2.2. Gestién documental y gobernanza de los datos

21. El documento administrativo es uno de los elementos formales sobre los
que pivota la eficacia de la actuacién administrativa. Efectivamente, la constancia
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—materializacién— de la misma en un soporte determinado y de conformidad con
una serie de pautas formales y materiales es clave para hacer valer su contenido; su
almacenamiento y adecuada conservacidn resultan imprescindibles desde la perspec-
tiva de la posibilidad de uso e intercambio de informacién para el ejercicio de las
funciones publicas; finalmente, es claro que el acceso a la informacién publica y
la reutilizaciéon de la misma, asi como el ejercicio de determinados derechos de los
ciudadanos relacionados directamente con el procedimiento administrativo, tienen
como premisa una adecuada politica de gestién documental. En definitiva, el patri-
monio documental —histérico y no histérico—, no solo tiene valor por si mismo,
sino que también posee un valor instrumental vinculado al ejercicio de las potestades
administrativas y a la satisfaccién de los derechos de los ciudadanos.

22. De conformidad con lo previsto en el articulo 26 LPAC, “[s]e entiende por documentos pu-
blicos administrativos los validamente emitidos por los érganos de las Administraciones publicas”; ello,
con independencia de su forma —oral u escrita, automatizada o no— y soporte —gréfico, audiovisual,
papel, electrénico...—. El RAFME define documento electrénico como informacién de cualquier
naturaleza en forma electrénica, archivada en un soporte electrénico segin un formato determinado
y susceptible de identificacién y tratamiento diferenciado. La Ley 19/2013, de 9 de diciembre, de
Transparencia, Acceso a la Informacién Publica y Buen Gobierno (en adelante, LTBG) define en su
articulo 13 informacién piiblica como los contenidos o documentos, cualquiera que sea su formato
o soporte, que obren en poder de alguno de los sujetos integrantes del sector pablico y que hayan sido
elaborados o adquiridos en el ejercicio de sus funciones. Por su parte, el articulo 49 de la Ley 16/1985,
de 25 de junio, del Patrimonio Histérico Espanol (en adelante, LPH) entiende por documento toda
expresién en lenguaje natural o convencional y cualquier otra expresién grafica, sonora o en imagen,
recogidas en cualquier tipo de soporte material, incluso los soportes informdticos. Desde el punto de
vista técnico, la Norma UNE-ISO 30300 lo define como informacién creada o recibida y mantenida
como evidencia y como activo por una organizacién, en cumplimiento de obligaciones legales oenel
curso de su actividad.

23. En definitiva, mds alld de los matices conceptuales derivados de la finalidad
a la que sirve, documento piiblico administrativo es todo aquel documento elabo-
rado por un 6rgano integrante del sector publico en el ejercicio de sus funciones que,
con independencia de su soporte material, incorpora informacién relevante, permi-
tiendo la acreditacién de hechos o datos y proporcionando, con ello, evidencias de
las actuaciones llevadas a cabo.

24. A pesar de la posibilidad de integrar y conservar informacién en diferentes
soportes y de la admisibilidad de la constancia verbal de actuaciones administrativas,
los articulos 26 y 36 LPAC dotan de preferencia a la expresién escrita y al formato
electrénico sobre todos los demds, al precisar, respectivamente, que los documentos
y los actos administrativos se producirdn por escrito a través de medios electrénicos,
salvo que su naturaleza exija otra forma mds adecuada de expresion y constancia. La
consecuencia de la produccién preferente de actos administrativos y documentos en
formato electrénico es doble: de un lado, la necesidad de que la gestién documental
también se realice por medios electrénicos; de otro, la asociacién de la validez de los
mismos al cumplimiento de una serie de requisitos formales.

25. Efectivamente, tal y como establece el articulo 70 LPAC, el expediente,
como conjunto ordenado de documentos y actuaciones que sirven de antecedente y
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fundamento a la resolucién administrativa, debe tener formato electrénico y su for-
macion y gestién han de ser igualmente electrénicas; ello es garantia de transparencia
y legalidad y, al mismo tiempo, premisa de la eficacia administrativa, del derecho de
audiencia de los interesados y del control judicial. Junto con ello, todo documento
administrativo electronico ha de reunir una serie de elementos para ser considerado
valido: contener informacién de cualquier naturaleza archivada en un soporte elec-
trénico segin un formato determinado susceptible de identificacién y tratamiento di-
ferenciado; disponer de los datos de identificacién que permitan su individualizacién;
integrar una referencia temporal del momento en que han sido emitidos; incorporar
los metadatos minimos exigidos —esto es, informacién referida al propio documento
que aporta contexto y valor al mismo y permite los procesos de gestién de documen-
tos—; e incorporar las firmas electrénicas que resulten necesarias.

26. La Norma Técnica de Interoperabilidad de Documento Electrénico, aprobada por Reso-
lucién de 19 de julio de 2011, de la Secretaria de Estado para la Funcién Puablica, establece los com-
ponentes del documento electrénico, determina los criterios que ha de cumplir su gestién, concreta
los metadatos que ha de integrar y fija los elementos que deben reunir para facilitar el intercambio. La
ausencia de estos elementos no determina por si misma la invalidez del acto administrativo al que sirve
de soporte el documento, pero si puede implicar anulabilidad cuando derive en indefensién o impida al
mismo adquirir el fin que le es propio (BERNING, 2019).

27. Hasta el momento, la jurisprudencia no ha derivado consecuencias invalidantes del incum-
plimiento del requisito de gestionar y formar el expediente administrativo por medios electrénicos.
No obstante, el Tribunal Supremo ha tenido ocasién de sefialar, en un caso en el que el expediente
remitido era un PDF con miles de copias escaneadas de documentos en papel, incumpliendo con ello lo
previsto en la LPAC y en el articulo 48 de la Ley 29/1998, de 13 de julio, reguladora de la jurisdiccién
contencioso—administrativa, que “[t]al situacién no se cumple en el expediente remitido, que mal puede
llamarse electrénico, en el que en lugar del modo presentacién que facilita la consulta, se ha confeccio-
nado con el modo amontonamiento, es decir un simple escaneado de las hojas de papel del expediente
administrativo original, impidiendo asi la basqueda 4gil que es el objetivo tltimo de la Administracién
digital, obligando, en cambio, a visualizar todas y cada una de las hojas en la pantalla del ordenador
cada vez que se consulta un documento” (STS de 13 de mayo de 2021, ECLLES:TS:2021:1818). En
el mismo sentido, la STS de 26 de octubre de 2023, ECLI:ES:TS:2023:4309, afirma que “una trans-
formacién de documentos en formato papel a un formato digital no es simplemente proporcionar una
imagen escaneada. sino que la imagen ha de poder identificarse para su eficaz y rdpida consulta median-
te el correspondiente indice conforme a las exigencias legales”, y afiade, a modo de advertencia, que “es
el Juez quien tiene la tltima y definitiva palabra tanto sobre el contenido e integracién del expediente
como sobre su ordenacién y confeccién”.

28. Los documentos administrativos han de ser almacenados igualmente por
medios electrénicos, salvo cuando ello no resulte posible. La LPAC establece en su
art. 17 el deber de cada Administracién de mantener un archivo electrénico tnico
de los documentos electrénicos que correspondan a procedimientos finalizados con
el fin de preservarlos de tal manera que se garantice su autenticidad, integridad y
conservacién, asi como su consulta con independencia del tiempo transcurrido desde
su emisién. Por su parte, la Ley 40/2015, de 1 de octubre, de Régimen Juridico del
Sector Publico (en adelante, LRJSP) afiade en su articulo 46 a las citadas exigencias
de archivo los deberes de seguridad y proteccién de datos.

29. A nivel estatal, existen distintas normas que regulan esta materia, tanto en general, como hace
el Real Decreto 1708/2011, de 18 de noviembre, por el que se establece el Sistema Espaiiol de Archi-
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vos y se regula el Sistema de Archivos de la Administracion General del Estado y de sus Organismos
Piblicos y su régimen de acceso, cuanto desde la perspectiva tecnolégica, como hace el RAFME. Desde
la éptica de la conservacién histérica de documentos, la LPH establece las condiciones de proteccién
de aquéllos que tengan valor histérico, asi como los requisitos de intercambio y acceso a los mismos.

30. El gran reto que plantean las posibilidades de las tecnologias de la informa-
cién y las comunicaciones es pasar de la gestion del documento al gobierno del
dato, entendido como todo conjunto de caracteres o simbolos a los que se asigna
o podria asignarse un significado (Norma UNE-ISO 30300). Tal y como quedé
apuntado, las distintas Administraciones publicas poseen una ingente cantidad de
informacién, que generan u obtienen en el ejercicio de sus funciones; sin embargo,
se trata de una informacién poco estructurada, obrante en distintos departamentos y
obtenida con finalidades diferentes, con no pocas dificultades para su gestién eficaz.
La gobernanza de datos tiene como objetivo dar respuesta a la pluralidad, compleji-
dad y dispersién de los datos en poder de los organismos publicos, tanto en los pro-
cesos de toma de decisiones publicas como desde la perspectiva de la transparencia,

la rendicién de cuentas y la reutilizacién (CASADESUS, 2022).

31. La ampliacién de las capacidades de la computacién y el incremento ex-
ponencial de la cantidad de datos en poder de las Administraciones publicas traen
consigo la posibilidad de analizar, explotar y gestionar tales datos —en definitiva, de
tratarlos— de forma masiva. Ello implica que la informacién no se materializa en un
documento, sino que se mantiene en forma de datos que son tratados directamente
por sistemas informdticos que permiten su gestién. Este cambio hacia la gobernanza
del dato resulta totalmente necesario para aprovechar al maximo las posibilidades de
generar informacién y, con ello, de mejorar los procesos de toma de decisiones, el
cumplimiento del principio de legalidad y de transparencia y la satisfaccién de los
derechos de los ciudadanos.

32. Un paso en esa direccion es el dado por el Real Decreto 806/2014, de 19 de septiembre, sobre
organizacion e instrumentos operativos de las tecnologfas de la informacién y las comunicaciones en
la Administracién General del Estado y sus Organismos Publicos, que tiene por objeto el desarrollo y
¢jecucién de un modelo comiin de gobernanza de las TIC a través de la estructuracién organizativa,
la planificacién y la estrategia y la contratacién. Ha sido recientemente sustituido por el Real Decreto
1125/2024, de 5 de noviembre, por el que se regulan la organizacién y los instrumentos operativos para
la Administracién Digital de la Administracion del Estado, que actualiza la arquitectura organizativa en
este dmbito en clave de transformacién digital de la Administracién para una mejor prestacién de los
servicios publicos. A nivel autonémico, destaca el Decreto de la Generalitat de Catalufia 76/2020, de
4 de agosto, de Administracién digital, una de cuyas finalidades es establecer el marco del gobierno de
los datos como elemento estructural del funcionamiento de la Administracién digital con el objetivo de
favorecer y mejorar la prestacion de los servicios publicos y potenciar la creacién de nuevos servicios di-
gitales, lo cual incluye normas, procesos, funciones y responsabilidades; establece, ademds, los criterios
para configurar un modelo de gobierno de datos que parte de la consideracién de los mismos como ac-
tivo digital y de la necesidad de que los distintos érganos integrantes de la Administracién autonémica
colaboren en su gestién.
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2.3. Interoperabilidad

33. La interoperabilidad, entendida como capacidad de los sistemas de infor-
macién y de los procedimientos a los que estos dan soporte de compartir datos y po-
sibilitar el intercambio de informacién y conocimiento entre ellos, es la premisa mds
importante —y, al mismo tiempo, el principal reto tecnolégico—, de la transicién
digital, mds ain en el contexto de un Estado descentralizado como el nuestro. No
en vano, el articulo 3.2 LRJSP exige que las Administraciones publicas se relacionen
entre si y con sus rganos, organismos puiblicos y entidades vinculadas o dependien-
tes a través de medios electrénicos que aseguren la interoperabilidad de los sistemas
y soluciones adoptadas por cada una de ellas; en definitiva, de manera novedosa,
contempla la interoperabilidad como principio general que ha de guiar la actuacién
de la Administracién, tal y como venia reclamando la doctrina (MARTINEZ, 2009).

34. Ello tiene su proyeccién sobre los distintos instrumentos que integran el
régimen juridico de la Administracién digital —registros, sede, firma, archivo, no-
tificaciones, documentos y copias, expediente...—, con exigencias de conectividad
normativas y tecnoldgicas, referidas tanto al interior de la Administracién como a
sus relaciones con terceros. Basta una lectura de los contenidos de la LPAC y de la
LRJSP para comprobar que asi es. Ciertamente, la necesidad de compartir datos
entre Administraciones —manifestacién de los principios/deberes de colaboracién
y cooperacién (supra § 13.53)— es patente, no solo para hacer posible el ejercicio de
las funciones que tienen encomendadas, sino también para satisfacer los derechos e
intereses reconocidos a los ciudadanos.

35. Por senalar un ejemplo, el derecho a no aportar datos y documentos en poder de las Ad-
ministraciones puablicas (art. 53.1 d) LPAC), implica la comparticién de datos entre Administraciones.
Es por ello por lo que el articulo 155 LRJSP exige a todas las Administraciones facilitar el acceso por
parte de las restantes a los datos que obren en su poder, deber que se canaliza a través de las plataformas
de intermediacién de datos y los correspondientes protocolos (DELGADO, 2023). Con esta misma
l6gica ha de interpretarse el contenido de la Disposicién Adicional 2.2 LPAC, al favorecer la adhesion
voluntaria por parte de las comunidades auténomas y de los entes locales a las plataformas estatales
en materia de registro electrénico de apoderamientos, registro electrénico, archivo electrénico tnico,
plataforma de intermediacién de datos y punto de acceso general electrénico de la Administracién y,
en el caso de que deseen optar por soluciones propias, al exigirles la acreditacién del cumplimiento del
Esquema Nacional de Interoperabilidad y sus normas técnicas de desarrollo, de modo que se garantice
su compatibilidad informdtica e interconexién, asi como la transmision telemdtica de las solicitudes, es-
critos y comunicaciones que se realicen en sus correspondientes registros y plataformas. La Sentencia del
Tribunal Supremo de 12 de enero de 2023, ECLL:ES:TS:2023:118, como concrecién de estas obliga-
ciones, ha declarado que, salvo oposicidn expresa del interesado, no puede ser requerido a la aportacién
de documentos en los que funda su solicitud, cuando estos obran ya en poder de las Administraciones
o han sido elaborados por ellas, teniendo estas la obligacién de solicitarlos de la correspondiente Admi-
nistracién a través de interconexi6n telemdtica.

36. En este sentido, el Tribunal Constitucional se ha pronunciado sobre la constitucionalidad de
la Disposicién Adicional 2.2 LPAC en su Sentencia 55/2018, declarando que es no es inconstitucional
si se interpreta como imposicion de una obligacién de la instancia territorial de justificar en el propio
expediente el cumplimiento de los mandatos de eficiencia, estabilidad presupuestaria y sostenibilidad
financiera, asi como de comunicar esta justificacién al Estado y en ningtin caso como habilitacién para

Manual de Derecho administrativo


https://www.boe.es/buscar/doc.php?id=BOE-A-2018-8574

LECCION 28 INFORMACION Y DATOS 719

ejercer un control administrativo. El maximo intérprete constitucional contempla la interoperabilidad
como objetivo y elemento indispensable en un Estado politicamente descentralizado (EJ 8°).

37. Elarticulo156 LRJSP sittia como elemento estructural garante de conecti-
vidad y compatibilidad de las aplicaciones y sistemas informdticos del sector piblico
el Esquema Nacional de Interoperabilidad, que comprende el conjunto de crite-
rios y recomendaciones en materia de seguridad, conservacién y normalizacién de la
informacidn, de los formatos y de las aplicaciones que deberdn ser tenidos en cuenta
por las Administraciones para la toma de decisiones tecnoldgicas que garanticen la
interoperabilidad. El RAFME, que también parte del reconocimiento del principio
general de interoperabilidad, se encarga de concretar esas exigencias en relacién con
los diferentes aspectos de la Administracién digital.

38. El Esquema Nacional de Interoperabilidad ha sido desarrollado en nuestro ordenamiento
juridico por el Real Decreto 4/2010, de 8 de enero y, a nivel técnico, por medio de diferentes normas
técnicas de interoperabilidad, revisadas y potenciadas por el RAFME —catdlogos de estdndares, docu-
mento electrénico, digitalizacién de documentos, expediente electrénico, firma y certificacion, interme-
diacién de datos. .. hasta un total de veintitrés—. Tales normas contemplan toda una serie de requisitos
y obligaciones que han de cumplir las distintas Administraciones publicas para materializar este princi-
pio a nivel organizativo (capacidad de colaboracién entre érganos y entidades), semdntico (utilizacién
y comprension automatizadas de la informacién) y técnico (compatibilidad tecnolégica entre aplicacio-
nes y sistemas), siguiendo un modelo obligatorio, versatil y adaptable (GAMERO CASADO, 2009).

39. La reforma del Real Decreto 4/2010 introducida por el RAFME fue objeto de impugnacién
ante el Tribunal Supremo por parte de la Generalitat de Catalufia por entender que algunas de las nue-
vas normas técnicas de interoperabilidad vulneraban las competencias estatutarias de esta comunidad
auténoma al fijar sus contenidos de forma muy exhaustiva y detallada, con la consecuencia de agotar la
capacidad de intervencién autonédmica en este dmbito. El Tribunal Supremo, en su Sentencia de 30 de
mayo de 2022, ECLI:ES:TS:2022:2187, partiendo del hecho de que la regulacién se limita simplemen-
te a enumerar las normas técnicas de interoperabilidad que son de obligado cumplimiento y a anunciar
su contenido, sin predeterminarlo, ha sefialado que el alegato de que existe vulneracién de la potestad
de autoorganizacion de las comunidades auténomas resulta prematuro, pues se denuncia una vulnera-
cién competencial meramente hipotética, al hacer el reproche sin conocer el contenido de las normas
técnicas. En esa misma sentencia ha admitido la legalidad del deber de colaboracién introducido por
el art. 44 del RAFME para facilitar el acceso a las notificaciones electronicas a través de la Direccidn
Electrénica Habilitada tnica de la Administracién General del Estado como expresion del principio de
interoperabilidad.

3. DIMENSION EXTERNA: EL VALOR INSTRUMENTAL
DE LA INFORMACION EN PODER DEL SECTOR PUBLICO

40. Como quedé apuntado en la introduccién, la dimensién externa de la
informacién en poder de las Administraciones publicas tiene dos manifestaciones
fundamentales: la transparencia de la actividad administrativa y la reutilizacién de
la informacién del sector publico. Junto con ellas, a modo de puente entre la di-
mensién interna y la externa, se encuentran los comtinmente llamados servicios
de informacién administrativa, unidades especializadas en ofrecer a los ciudadanos
informacién sobre la propia organizacién y en atender en primera instancia sus
peticiones.
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41. Con ello queda evidenciado el cardcter instrumental de la informacién pad-
blica, que no solo resulta ttil y necesaria para las propias organizaciones publicas,
sino también para los ciudadanos. Con la suma de una y otra se alcanza un tercer
nivel, del que se hablard mds adelante: el acceso libre a la informacién pablica. Es
por ello que esta segunda dimensién guarda relacién directa con el concepto de go-
bierno abierto, que plantea una forma diferente de gobernar y administrar, en la que
los ciudadanos asumen un mayor protagonismo en la toma de decisiones publicas.

42. El derecho a saber —satisfecho por la doble via del acceso a la informacién
publica y de la difusién de ésta por exigencia del ordenamiento juridico— tiene su
dmbito de aplicacién en la esfera de la relacién entre Administracién y ciudadano; de
este modo, aquélla sigue manteniendo cierto control sobre la informacién, en tanto
que le corresponde valorar las solicitudes de acceso y decidir sobre la forma de difusién,
dentro de los mdrgenes que le permite la concreta normativa aplicable. En cambio, el
derecho a reutilizar permite romper esos limites y multiplicar los efectos diseminado-
res de la publicidad de la informacién por la via de la generaciéon de aplicaciones que
convierten datos publicos en conocimiento; en estos supuestos, la informacién escapa
ya del control de la Administracién y afecta a toda la sociedad, ofreciendo un valor
anadido a ésta que, ademds, puede retornar en beneficio de la propia Administracién

(MARTIN, 2014).

3.1. Los servicios de informacién administrativa

43. Las Administraciones publicas, en ejercicio de su potestad de autoorganiza-
cién (supra § 8.14), han estructurado de diferentes formas los servicios de informacion
a los ciudadanos en funcién de sus propias caracteristicas, dimensiones y competen-
cias. A nivel estatal, la norma encargada de esta cuestion es el Real Decreto 208/1996,
de 9 de febrero, por el que se regulan los servicios de informacién administrativa y
atencién al ciudadano; al mismo tiempo, la LPAC ha optado por crear las llamadas
oficinas de asistencia en materia de registros, unidades especializadas en la tramita-
cién en primer nivel de las solicitudes presentadas por los ciudadanos. Por medio de
ambas vias se canaliza organizativamente el ejercicio de determinados derechos que
reconoce la propia LPAC en relacién con la funcién —general o particular— de infor-
macion de las Administraciones publicas, tales como el derecho a obtener informacién
y orientacién acerca de los requisitos juridicos o técnicos que las disposiciones vigentes
impongan a los proyectos, actuaciones o solicitudes que se propongan realizar o el
derecho a identificar a las autoridades y al personal al servicio de las Administraciones
publicas bajo cuya responsabilidad se tramiten los procedimientos o el derecho a ser
asistidos en el uso de los medios electronicos en sus relaciones con las Administracio-
nes publicas. En algunos casos —informacién general— se ofrecerd tal informacion
sin necesidad de demostrar legitimacién alguna; en otros —informacion particular—,
por el contrario, serd preciso acreditar la condicién de interesado.

44. Estalogica se ha reproducido a nivel autonémico y también local. Por ello
se prevé la posibilidad de acordar, por via de convenio de colaboracién, que desde
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las oficinas de informacidn y atencién de cualesquier Administraciéon publica pueda
ofrecerse a los ciudadanos la informacién administrativa de las otras, asi como la
creacién de oficinas integradas de informacién con participacién de varias Adminis-
traciones publicas. A modo de ejemplo, puede verse el Decreto vasco 91/2023, de
20 de junio, de atencién integral y multicanal a la ciudadania y acceso a los servicios
publicos por medios electrénicos

45. Los servicios generales de informaciéon administrativa son compatibles,
ademds, con unidades especializadas —por ejemplo, en el dmbito sanitario se en-
cuentran las oficinas de atencién al paciente; en el émbito del consumo las oficinas de
atencién al consumidor— y con las oficinas de asistencia en materia de registros
que, mds alld de su funcién de canalizacién de las solicitudes de los interesados en
el marco del procedimiento administrativo, también ejercen funciones informati-
vas. Asimismo, como consecuencia de la evolucion de la Administracién digital, se
han articulado otros canales de difusién de informaciéon administrativa, igualmente
estructurados, especializados en atender peticiones de informacion general de los
ciudadanos por via telefénica, internet o redes sociales.

46. El RAFME senala que las Administraciones publicas prestardn la asistencia necesaria para fa-
cilitar el acceso a las personas interesadas a los servicios electrénicos proporcionados en su 4mbito com-
petencial a través de alguno de los siguientes canales: presencial, por medio de las oficinas de asistencia
que se determinen; portales de internet y redes electronicas; redes sociales; telefonico; correo electréni-
co; y cualquier otro que pueda establecerse. Con vocacién de universalidad, se ha creado el Punto de

Acceso General Electrénico (https://administracion.gob.es/pag Home/index.html) como punto dnico

de acceso de los ciudadanos a todas las Administraciones publicas “con el objetivo de dar una solucién
a la gran dispersion de la informacién de las Administraciones publicas en distintos portales y pdginas
web, que provocaba dificultades en el acceso de la ciudadania a los procedimientos y servicios adminis-
trativos, a informaciones duplicadas y a la falta de una coordinacién adecuada”.

3.2. Publicidad y acceso a la informacién puiblica

47. Lainformacién en si misma es objeto de derechos reconocidos a los ciu-
dadanos. Efectivamente, la Constitucién Espafola, en su articulo 105, ha otorgado
relevancia constitucional al derecho de acceso de los ciudadanos a los archivos y re-
gistros administrativos, que también reconoce el articulo 13 LPAC. Este precepto se
remite directamente a la LTBG, que opta por una doble manifestacién del principio
de transparencia de la actividad administrativa reconocido en el articulo 3 LRSJP:
publicidad activa y derecho de acceso.

48. La LTBG, en su Exposicién de Motivos, considera la transparencia como
uno de los ¢jes fundamentales de toda accidn politica, vinculdndola —junto con el
acceso a la informacién publica y el buen gobierno— al control de las decisiones pu-
blicas, con especial énfasis en el uso de los fondos publicos. Se configura, pues, como
difusion de la informacién —por la doble via de la publicidad activa y de la publicidad
reactiva— para hacer posible el conocimiento a efectos de control de la actuacién
publica. En el caso de la difusién proactiva, el mecanismo de control es previo; en el
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del acceso, posterior. En ambos supuestos, se opta por la apertura de los formatos para
favorecer la reutilizacién.

49. La LTBG obliga a las Administraciones publicas a publicar de forma pe-
riddica y actualizada la informacién cuyo conocimiento sea relevante para garan-
tizar la transparencia de su actividad relacionada con el funcionamiento y el control
de la actuacién publica. Junto con ello, concreta tres listados de tipos de informacién
que han de ser objeto de publicidad proactiva—informacién institucional, organiza-
tiva y de planificacién; informacién de relevancia juridica; e informacién econémica,
presupuestaria y estadistica—, permitiendo, ademas, que la normativa autonémica o
la normativa sectorial amplien el minimo obligatorio que la ley contempla (lo cual,
de hecho, ha ocurrido en la prictica).

50. Respecto de la forma en la que ha de publicarse tal informacion, no puede
desconocerse el contenido del articulo 5.5 LTBG, de conformidad con el cual “sera
comprensible, de acceso ficil y gratuito y estard a disposicién de las personas con
discapacidad en una modalidad suministrada por medios o en formatos adecuados
de manera que resulten accesibles y comprensibles, conforme al principio de accesi-
bilidad universal y disefio para todos”. Junto con el derecho a conocer, la LTBG estd
introduciendo a través de esta previsién un derecho a entender.

51. Adicionalmente, el articulo 11 proclama el principio de reutilizacién de la
informacién, que se concreta en el deber de que la informacién sujeta a las obligacio-
nes de transparencia esté disponible en los portales de transparencia preferiblemente
en formatos reutilizables. El deber de reutilizacién no se limita, por tanto, Gnica-
mente a aquella informacién que pueda suscitar algin tipo de interés comercial en
los operadores econdmicos, sino que ha de abarcar toda ella en general, puesto que
toda ella puede ser aprovechada por los ciudadanos.

52. Un buen ¢jemplo de regulacién sobre esta materia, por su apuesta por una visién integradora,
es la ofrecida por la Ley castellanomanchega 4/2016, de 15 de diciembre, de Transparencia y Buen

Gobierno, que combina los dos bloques normativos —transparencia y reutilizacién— para articular un
acceso unificado a la informacién.

53. LaLTBG prevé toda una serie de limites sustantivos o materiales a la trans-
parencia, aplicables tanto a las obligaciones de publicidad activa como al ejercicio del
derecho de acceso. Lo hace claramente inspirada en el Convenio del Consejo de Euro-
pa sobre Acceso a Documentos Publicos, hecho en Tromse el 18 de junio dejunio de
2019 y ratificado por Espafia en octubre de 2023, sobre la base de toda una serie de
derechos e intereses, de bienes juridicos publicos y privados, que considera dignos de
tutela. Todos ellos se contemplan en abstracto, y su concurrencia en el caso concreto
no implica directamente la desestimacién de la solicitud de acceso o la imposibilidad
de publicar la informacién por ellos afectada, sino que requiere ponderacién.

54. En concreto, el articulo 14 LTBG precisa que “El derecho de acceso podrd ser limitado cuan-
do acceder a la informacién suponga un perjuicio para: a) La seguridad nacional. b) La defensa. ) Las
relaciones exteriores. d) La seguridad publica. e) La prevencion, investigacién y sancién de los ilicitos
penales, administrativos o disciplinarios. f) La igualdad de las partes en los procesos judiciales y la tutela

judicial efectiva. g) Las funciones administrativas de vigilancia, inspeccién y control. h) Los intereses
econdmicos y comerciales. i) La politica econdmica y monetaria. j) El secreto profesional y la propie-
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dad intelectual e industrial. k) La garantia de la confidencialidad o el secreto requerido en procesos de
toma de decisién. 1) La proteccién del medio ambiente”. Y anade que la aplicacion de los limites serd
justificada y proporcionada a su objeto y finalidad de proteccién y atenderd a las circunstancias del
caso concreto, especialmente a la concurrencia de un interés publico o privado superior que justifique el
acceso. Junto con ello, en el articulo 15 LTBG contempla como limite especifico la proteccién de datos
de cardcter personal, distinguiendo entre datos particularmente sensibles, en cuyo caso se requerird el
consentimiento; datos relativos a la organizacién, que no son ¢ébice para difundir la informacién; y
datos que no sean especialmente protegidos, supuesto en el que el drgano al que se dirija la solicitud
concederd el acceso previa ponderacién suficientemente razonada del interés publico en la divulgacién
de la informacidn y los derechos de los afectados cuyos datos aparezcan en la informacién solicitada, en
particular su derecho fundamental a la proteccién de datos de cardcter personal.

55. El Consejo de Transparencia y Buen Gobierno ha ido desarrollando una serie de criterios
interpretativos para ayudar a guiar la aplicacién de los limites que resultan de utilidad a los operadores
juridicos. Ademds, existe ya una importante jurisprudencia en relacién con esta cuestion, que insiste en
la necesidad de llevar a cabo una interpretacién restrictiva de los mismos en cuanto que su aplicacion
supone restringir un derecho reconocido constitucionalmente.

56. LaLTBG regula el derecho de acceso a la informacién publica como com-
plemento de la obligacién de publicar proactivamente determinada informacién en
poder de las Administraciones. Y lo hace con un claro alcance universal, tanto sub-
jetivo como objetivo.

57. Efectivamente, el articulo 12 LTBG establece que “[t]odas las personas tie-
nen derecho a acceder a la informacién publica en los términos previstos en el arti-
culo 105 b) de la Constitucién Espanola”. Con ello queda claro que la titularidad
del mismo no estd asociada ni a la condicién de nacional ni a la de ciudadano, asi
como que su objeto es toda informacién publica —obviamente, siempre que no
esté afectada por alguno de los limites citados—. El régimen juridico del ejercicio
del derecho de acceso se regula en los articulos 17 y ss. LTBG, si bien ha de tenerse
en cuenta lo previsto en la DA 12, en virtud de la cual la normativa reguladora del
correspondiente procedimiento administrativo serd la aplicable al acceso por parte de
quienes tengan la condicién de interesados en un procedimiento administrativo
en curso a los documentos que se integren en el mismo; ademds, se regirdn por su
normativa especifica, y por la LTBG con cardcter supletorio, aquellas materias que
tengan previsto un régimen juridico especifico de acceso a la informacién —sea o no
mis favorable que el previsto en la LTBG—, entre las que se encuentran el acceso a
la informacién ambiental y a la destinada a la reutilizacién.

58. La jurisprudencia ha interpretado ambas previsiones de forma restrictiva, sefialando que la
primera de las remisiones s6lo resulta aplicable en el caso de procedimientos no concluidos, de tal modo
que, desde el momento en que se dicta resolucidn, los interesados en el mismo podrdn acceder al conte-
nido del expediente en aplicacién de lo previsto en la LTBG, y que existe régimen juridico especifico de
acceso a la informacién tnicamente en aquellos supuestos en los que la norma —que deber4 tener rango
de Ley— haya querido tener en cuenta especificamente las caracteristicas de la informacién que se solicita
configurando un régimen de acceso propio. Vid. la STS de 11 de junio de 2020, ES:TS:2020:1558 y la
STS de 8 de marzo de 2021, ECLLI:ES:TS:2021:842. Por su parte, los 6rganes de control en materia de
transparencia estdn concretando en sus diferentes resoluciones qué tipo de informacién queda amparada
por el derecho de acceso y cudl no. Muy relevante, en este sentido, es la STS de 10 de marzo de 2022
ECLL:ES:TS:2022:1033, en la que el méximo 6rgano jurisdiccional ha precisado que la existencia de

normativa sectorial especifica reguladora del derecho de acceso a la informacién no impide el acceso a
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la reclamacidn potestativa ante el CTBG establecida en la ley general reguladora de la transparencia. En
concreto, afirma que “el hecho de que en la normativa de régimen local exista una regulacién especifica,
en el plano sustantivo y procedimental, del derecho de acceso a la informacién por parte de los miembros
de la Corporacién, en modo alguno excluye que (...) contra la resolucién que deniegue en todo o en
parte el acceso a la informacion el interesado pueda formular la reclamacién que se regula en el articulo

24 de la Ley 19/2013” (F. J. 4°).

59. Un ejemplo de ello es la duda sembrada sobre los limites temporales del objeto del dere-
cho de acceso. Efectivamente, la Audiencia Nacional, en su Sentencia de 23 de octubre de 2017,
ECLI:ES:AN:2017:4186, acepté el planteamiento de la Abogacia del Estado recurrente (el Ministerio
de Defensa se negaba a ofrecer informacion sobre los pasajeros que acompafan a las autoridades en los
vuelos de una determinada parte de la flota de la Fuerza Aérea Espafiola alegando que no habfa obli-
gacién de hacerlo porque la LTBG no estaba en vigor) y manifesté que “[e]n el caso que nos ocupa, se
justifica con toda légica juridica que la obligacién de emitir esta informacién se produce Ginicamente
a partir de la entrada en vigor de la Ley 19/2013 que tiene lugar el dia 10 de diciembre de 2014”. La
citada resolucion judicial fue recurrida en casacién y el Tribunal Supremo ha zanjado la cuestién en su
Sentencia de 3 de marzo de 2020, ECLI:ES:TS:2020:810, sefialando que “La Ley 19/2013 no contie-
ne, en definitiva, ninguna limitacién del derecho de acceso a la informacién por razén de antigiiedad
o actualidad de la informacién publica respecto a la que se solicita el acceso. De modo que no procede
crear por via jurisprudencial dicha limitacién que la ley no establece y que tampoco se infiere ni del
predmbulo ni del régimen juridico que alumbra, respecto del derecho de acceso”. Lo contrario, en su
opinién, supondria considerar que hay una limitacién temporal al derecho de acceso e implicaria crear
un nuevo limite al mismo por via jurisprudencial, lo cual vulneraria el articulo 105 b) CE.

60. La LTBG ha optado por procedimentalizar el derecho de acceso, es decir,
por configurar un derecho sometido a la carga de presentar solicitud que ha de ser
resuelta tras la tramitacién del correspondiente procedimiento.

61. Este se iniciard con la presentacién de solicitud por cualquier medio que
permita tener constancia de la identidad del solicitante y de la informacién que se
solicita, con indicacién de una direccién de contacto, preferentemente electrénica, a
efectos de notificaciones y la modalidad que se prefiera para acceder a la informacién
(art. 17 LTBG). Tal solicitud deberd dirigirse al titular del érgano administrativo o
entidad que posea la informacién requerida y no deberd incluir motivacién alguna
como requisito de admisibilidad, lo que no impide que el solicitante pueda indicar
las razones por las cuales requiere la informacién, pues podran influir en la decisién
del érgano actuante (que en ningtin caso estard facultado para rechazar la misma en
ausencia de motivacién) a la hora de ponderar los limites que eventualmente pudie-
ran concurrir; en todo caso, en el supuesto de que el solicitante opte por motivar su
solicitud, ello deberd ser tenido en cuenta expresamente en la resolucién eventual-
mente desestimatoria, que habra de ser motivada.

62. Laley ha querido excluir del dmbito objetivo del derecho de acceso deter-
minados tipos de informacién, de tal modo que se inadmitirdn a trdmite las solici-
tudes que se refieran a informacion que esté en curso de elaboracién o de publicacién
general, a informacién que tenga cardcter auxiliar o de apoyo, a informacién para
cuya divulgacién sea necesaria una accién previa de reelaboracién, aquellas dirigidas
a un érgano en cuyo poder no obre la informacién cuando se desconozca el com-
petente y las que sean manifiestamente repetitivas o tengan un cardcter abusivo no

justificado con la finalidad de transparencia de la Ley (art. 18 LTBG).
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63. La solicitud habrd de resolverse y notificarse al solicitante (y, en su caso, a los terceros afec-
tados) en el plazo mdximo de un mes desde la recepcién de la misma por parte del 6rgano competente
para resolver, que podrd ser ampliado por otro mes en el caso de que el volumen o la complejidad de la
informacién asi lo hagan necesario, lo cual deberd ser comunicado anticipadamente a aquel.

64. Una vez presentada una solicitud de acceso, podrdn darse tres situaciones
alternativas. En primer lugar, estimacién de la solicitud, en cuyo caso la informa-
cién deberd ser facilitada al solicitante, en la medida en que sea posible, a través de
los medios por ¢l indicados; el acceso serd gratuito, si bien podra requerirse una tasa
cuando sea necesaria la expedicion de copias o la trasposicién de la informacién a un
formato diferente del original. En segundo lugar, desestimacién (total o parcial) de
la solicitud, que deberd ser en todo caso motivada; no obstante, en los supuestos en
los que la aplicaciéon de alguno de los limites no afecte a la totalidad de la informa-
cidn, se concederd el acceso parcial previa omision de la informacién afectada por el
limite, salvo que de ello resulte una informacién distorsionada o carente sentido. En
tercer lugar, no resolucion expresa en plazo, en cuyo caso se entenderd que la solici-
tud ha sido desestimada (silencio administrativo negativo) (supra § 15.88).

65. ElTribunal Constitucional ha declarado el cardcter bésico de la opcion por el silencio admi-
nistrativo desestimatorio del Legislador estatal, al vincularlo con el titulo competencial “procedimiento
administrativo comun”. Efectivamente, en su STC 104/2018, ante una cuestién de inconstitucionali-
dad planteada sobre el articulo 31.2 de la Ley 8/2015, de 25 de marzo, de Transparencia de la Actividad
Publica y Participacién Ciudadana de Aragén, que sefialaba que el transcurso del plazo para resolver la
solicitud de acceso permitia entender estimada la misma, ha considerado que el precepto es inconstitu-
cional, puesto que la regla del silencio negativo establecida en el articulo 20.4 LTBG cumple una fun-
cién tipica de las normas de procedimiento administrativo comtin —garantizar un tratamiento comuin
de los administrados ante todas las Administraciones publicas— y la norma autonémica la contradice
abiertamente (FJ. 5).

66. Apostar por previsiones normativas de obligacién de publicar determinada informacién en
pdginas web o en sedes electrénicas o por satisfacer el derecho de los ciudadanos al acceso a informacion
especifica no resulta suficiente, sino que es necesario articular toda una serie de garantias concretas que
permitan el cumplimiento de esas obligaciones. En el sistema normativo actual, las garantias son va-
rias: la creacién por parte de las Administraciones publicas de unidades de informacién para la gestion
documental desde la perspectiva de la transparencia; la existencia de sistemas de medicién del grado de
cumplimiento de la normativa de transparencia; la aprobacion de recomendaciones, criterios, pautas
e instrucciones para la aplicacién de la misma; la presentacion anual de memorias sobre el grado de
cumplimiento de la Ley; el régimen sancionador respecto de los posibles incumplimientos constitutivos
de infraccién; y las reclamaciones sustitutivas de los recursos administrativos frente a desestimaciones o
estimaciones parciales del derecho de acceso, que constituye la innovacion mds relevante de la LTBG.

67. La LTBG ha optado por sustituir el régimen ordinario de recursos admi-
nistrativos por una reclamacién potestativa ante un érgano independiente; de facto,
el control efectivo de la aplicacién de la ley pivota sobre el Consejo de Transparencia
y Buen Gobierno (CTBG) y, alli donde hayan sido creados, en sus homdlogos au-
tonémicos. Unos y otros deberdn responder a cuatro principios bésicos: inmediatez,
asequibilidad, independencia y efectividad (MARTIN, 2018).

68. A nivel autonémico, existen algunas comunidades auténomas que —bien por ley o bien
porque asi ha sido decidido por parte de sus gobiernos de manera provisional, en tanto crean su propio
4rgano, o definitiva en ausencia de norma propia— han optado por encomendar al Consejo estatal de
Transparencia y Buen Gobierno la resolucidn de las reclamaciones en materia de acceso; es el caso de
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Ceuta, Melilla, La Rioja, Cantabria, Asturias, Extremadura e Islas Baleares; otras Comunidades Auté-
nomas han decidido crear un érgano propio de control; es el caso de Andalucia, Aragén, Canarias, Ca-
talufia, Comunidad Valenciana, Madrid, Navarra, la Regién de Murcia y Castilla-—La Mancha. Por otro
lado, algunas comunidades han preferido atribuir tal competencia a érganos existentes; asi lo han hecho
Castilla y Ledn y Galicia, que han encomendado la funcién de control, respectivamente, al Procurador
del Comun y al Valedor do Pobo, sus defensores del pueblo. Finalmente, en el caso del Pais Vasco se
ha creado la Comisién de Acceso a la Informacién Publica, cuyo presidente es el titular de la Direccién
General de Gobierno Abierto (por tanto, integrado en la estructura jerdrquica de la Administracién
autondémica).

3.3. Reutilizacién de la informacién del sector publico
y apertura de datos

69. La publicidad proactiva de la informacién publica y el acceso a la misma
se complementan con el deber de las Administraciones piiblicas de promover su
reutilizacién, entendida como el uso por personas fisicas o juridicas de documen-
tos elaborados o custodiados por las diferentes Administraciones territoriales o ge-
nerales y sus respectivos sectores publicos, tal y como establece el articulo 3 de la
Ley 37/2007, de 16 de noviembre, sobre reutilizacién de la informacién del sector
publico (en adelante, LRISP). De este modo, reutilizacién es, sencillamente, el uso
por parte de terceros de informacién publica puesta a su disposicién, de oficio o a
peticién del interesado, por la Administracion que la posee.

70. La Directiva (UE) 2019/1024 del Parlamento Europeo y del Consejo de 20 de junio de 2019,
relativa a los datos abiertos y la reutilizacidn de la informacién del sector puiblico, ha supuesto un nuevo
impulso a la reutilizacién de la informacién publica con el fin de estimular la innovacién de productos
y servicios; su transposicion en nuestro ordenamiento juridico ha sido realizada a través del Real Decre-
to-ley 24/2021, de 2 de noviembre, de transposicion de distintas directivas de la Unién Europea —mds
conocido como Real Decreto-Ley Omnibus—, que insiste en el hecho de que la informacién publica
constituye un importante recurso para promover la economia de los datos que, ademds, permite generar
grandes beneficios econémicos y sociales, asi como de transparencia de las administraciones. Con ello
se pretende renovar la regulacién de la reutilizacién de la informacién del sector putblico ante los cam-
bios tecnoldgicos desarrollados en los tltimos veinte afios y alinearla con otras iniciativas reguladoras a
nivel europeo, como las relativas a la implantacién de IA. De este modo, se amplia el dmbito objetivo
de la reutilizacién —incorporandose los datos de investigacién, nuevos metadatos, los datos dindmicos
y los datos de valor afadido—, se apuesta por la apertura de datos desde el disefio y por defecto y, en
definitiva, se incorporan medidas para favorecer y facilitar la reutilizacién de la informacién en poder

del sector publico (VALERO, 2022).

71. A tal fin, se ha articulado en nuestro sistema un régimen administrativo de
la reutilizacién —con fines comerciales 0 no comerciales— con diferentes modali-
dades: reutilizacién de documentos puestos a disposicién del puablico sin sujecién a
condiciones; reutilizacién de documentos puestos a disposicién del pablico con suje-
cién a condiciones establecidas en licencias—tipo; reutilizacién de documentos, pre-
via solicitud, con posibilidad de incorporar condiciones en una licencia especifica; y
acuerdos exclusivos. En cualquier caso, las condiciones deberdn estar justificadas por
un objetivo de interés puablico y serdn siempre objetivas, proporcionadas, no discri-
minatorias, justas y transparentes. Tal régimen ha sido desarrollado para el nivel es-
tatal por el Real Decreto 1495/2011, de 24 de octubre. Desde la perspectiva técnica,
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las pautas bdsicas con fines reutilizadores se encuentran reguladas en la Resolucién de

19 de febrero de 2013, de la Secretaria de Estado de Administraciones publicas, por
la que se aprueba la Norma Técnica de Interoperabilidad de Reutilizacién de recursos

de la informacién.

72.  Un paso mds en esta dindmica de comparticién de datos publicos es la aper-
tura total de los mismos. Suele definirse el término open data como la publicacion
de informacién en formatos estdndar, abiertos e interoperables para facilitar el acceso
y su reutilizacién de manera automidtica y con libertad de uso. Aunque su contexto
natural es el de la reutilizacién, se trata de un término mds apegado conceptualmente
al gobierno abierto y, por tanto, conectado también con las ideas de participacién y
colaboracién y no tnicamente con el principio de transparencia.

73. Teniendo en cuenta todo lo anterior, puede entenderse que las politicas de
datos abiertos buscan favorecer la reutilizacién de la informacién obrante en poder
de las Administraciones publicas previa difusién de la misma, bien por iniciativa de
éstas, bien por peticién individualizada. Por tanto, resulta posible afirmar que la trans-
parencia es la premisa de la reutilizacién, mientras que el formato abierto de la infor-
macién es una de las formas que hacen posible la transparencia y, al mismo tiempo,
promueve la participacién y la colaboracién. En este sentido, si bien todos los datos
abiertos son publicos, no todos los datos publicos son abiertos y, en consecuencia, el
mero hecho de la publicacién de datos no permite poder hablar de acceso libre a la
informaci6n. La finalidad de la conjuncién trasparencia-reutilizacién—datos abier-
tos es multiple: mejorar la eficacia en la prestacion de servicios publicos, fomentar la
participacién de los ciudadanos, prevenir la corrupcién y generar beneficio econémi-
co. Todo ello, mediante la conexién entre informacién y conocimiento y la creacién
de una dindmica en virtud de la cual el conocimiento genera nuevo conocimiento.

74. Precisamente por ello, la DA 1.2 LRISP establece del deber del Gobierno
de desarrollar planes y programas dirigidos a facilitar la reutilizacién de la infor-
macién del sector pablico y, mds en concreto, su articulo 4.5 prevé la obligacién de
todas las Administraciones publicas de crear dispositivos y sistemas de gestién do-
cumental que permitan a los ciudadanos una recuperacién eficaz de la informacién,
disponible en linea y que enlacen con los dispositivos y sistemas de gestién puestos
a disposicién por otras Administraciones. Asimismo, facilitardn herramientas infor-
maticas que permitan el acceso en linea a los listados de los documentos que puedan
ser ampliamente reutilizables y la bisqueda de los documentos disponibles para su
reutilizacién, con los metadatos pertinentes de conformidad con lo establecido en las
normas técnicas de interoperabilidad, accesibles, siempre que sea posible y apropia-
do, en linea y en formato legible por mdquina. Destaca, en relacién con este extremo,
el deber de crear un catdlogo de informacién publica reutilizable que esté accesible a
través de un punto unico e interoperable con los de otras Administraciones.

75. Este mandato estd siendo cumplido a través de la iniciativa Aporta, promovida desde 2009,
para promocionar la apertura de informacién publica y contribuir al desarrollo de servicios avanzados
basados en datos. En el contexto de la misma, se ha puesto a disposicion de los ciudadanos el Portal

https://datos.gob.es, a través del cual puede accederse a mds de sesenta mil conjuntos de datos de la Ad-
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ministracién General del Estado, las diferentes Administraciones autonémicas y las entidades locales so-
bre materias tan variadas como vivienda, salud, sector publico, empleo, educacién, economia o deporte.

76. En este contexto, una iniciativa sumamente interesante, impulsada por la Unién Europea y
vinculada a su estrategia de datos, son los llamados espacios europeos de datos, que pueden definirse
como una infraestructura basada en mecanismos comunes de gobernanza, organizativos, normativos y
ténicos, que facilita el acceso a los datos y, con ello, el desarrollo de modelos de negocio basados en su
explotacién y exploracién. En esencia, es un ecosistema a partir del cual se puede materializar la com-
particidn voluntaria de los datos por parte de sus participantes —publicos y privados— en un entorno de
soberanfa, confianza y seguridad, que permite crear nuevos productos y genera valor. La Agencia Espa-
fiola de Proteccién de Datos ha publicado un intersante documento sobre esta cuestién: https://www.

aepd.es/es/documento/aproximacion-espacios-datos-rgpd.pdf. La primera concrecién de esta iniciativa

se centrard en los datos sanitarios, si bien existen otras en proceso, como la relativa a los datos para la
contratacién publica. La primera concrecién de esta iniciativa, como ha sido anticipado, se centra en
los datos sanitarios, si bien existen otras en proceso, como la relativa a los datos para la contrataciéon
publica.

4. LA PROTECCION DE LA INFORMACION Y LOS DATOS

77. La transformacién digital de la Administracién piblica no solo trae consi-
go la promesa de una mayor eficacia y eficiencia en el funcionamiento y en el acceso
a los servicios publicos electrénicos; también implica un riesgo importante —que,
sin duda, constituye su principal reto desde la perspectiva material— derivado de la
eventual mayor vulnerabilidad de los sistemas, aplicaciones y soluciones informdticas
y, por tanto, de la informacién que contienen y, junto con ello, de la necesidad de
conservar esa informacién, particularmente importante en un contexto tecnolégico
tan cambiante. Consciente de ello, nuestro ordenamiento juridico ha configurado
la proteccién de la informacién y los datos como un derecho y como un deber.

78. Efectivamente, el articulo 13 h) LPAC reconoce el derecho de las personas
ala proteccién de datos de cardcter personal, y en particular a la seguridad y confi-
dencialidad de los datos que figuren en los ficheros, sistemas y aplicaciones de las Ad-
ministraciones publicas. Como contrapartida, el articulo 17.3 exige que los medios
o soportes en los que se almacenen documentos cuenten con medidas de seguridad,
de acuerdo con lo previsto en el Esquema Nacional de Seguridad, que garanticen la
integridad, autenticidad, confidencialidad, calidad, proteccién y conservacién de los
documentos almacenados; asimismo, dispone que asegurardn la identificacién de los
usuarios y el control de accesos, asi como el cumplimiento de las garantias previstas
en la legislacién de proteccién de datos —exigencias todas ellas reiteradas por el

articulo 46 LRJSP—.

4.1. Seguridad

79. La relevancia de la seguridad de las redes y de los sistemas de informacién
y comunicaciones en el dmbito publico es tal que el articulo 3 LRJSP la configura
como principio general de la actuacién administrativa, que se proyecta igualmen-
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te —tanto en la propia norma como en el RAFME— sobre los diferentes compo-
nentes de la Administracién digital (sede electrénica, firma electrénica, intercambio
y transmisiones de datos entre Administraciones, archivo electrénico, gestién com-
partida de servicios, reutilizacién de aplicaciones y sistemas, etc.). Los requisitos en
que se concreta este deber, desde la perspectiva tecnolégica, se contemplan en el
Esquema Nacional de Seguridad que, de conformidad con lo previsto en el articulo
156.2 LR]JSP, tiene por objeto establecer la politica de seguridad en la utilizaciéon de
medios electrénicos y estd constituido por los principios bdsicos y requisitos minimos
que garanticen adecuadamente la seguridad de la informacién tratada.

80. Estas previsiones han de ser completadas con la regulacién —mds amplia
en cuanto a su perspectiva— contenida en la Ley 36/2015, de 28 de septiembre, de
Seguridad Nacional, que parte de los complejos riesgos que trae consigo esta cues-
tidén en la actualidad y concibe la seguridad nacional como “la accién del Estado
dirigida a proteger la libertad y el bienestar de sus ciudadanos, a garantizar la defensa
de Espana y sus principios y valores constitucionales, asi como a contribuir junto a
nuestros socios y aliados a la seguridad internacional en cumplimiento de los com-
promisos asumidos”. Todo ello se concreta en una serie de érganos, organismos, re-
cursos y procedimientos que configuran el Sistema de Seguridad Nacional. El marco
estratégico para garantizar la ciberseguridad se regula actualmente en el Real Decreto
1150/2021, de 28 de diciembre, por el que se aprueba la Estrategia de Seguridad
Nacional 2021.

81. Con cardcter general, la garantia de seguridad de las redes y de las telecomunicaciones es una
competencia estatal. En su STC 142/2018, a propésito de la creacién de la Agencia de Ciberseguridad
de Cataluna, manifesté el Tribunal Constitucional que “la ciberseguridad se incluye en materias de
competencia estatal en cuanto, al referirse a las necesarias acciones de prevencion, deteccién y respuesta
frente a las ciberamenazas, afecta a cuestiones relacionadas con la seguridad publica y la defensa, las
infraestructuras, redes y sistemas y el régimen general de telecomunicaciones” (FJ 4).

82. Al igual que ocurre con el principio de interoperabilidad, la garantia de la
seguridad de la informacién en el dmbito del sector publico (con exigencias tanto
para los poderes publicos como para quienes se relacionen con ellos) se estructura
alrededor del Esquema Nacional de Seguridad, concebido como instrumento que
tiene por objeto establecer la politica de seguridad en la utilizacién de medios electré-
nicos en el dmbito administrativo, constituido por los principios bdsicos y requisitos
minimos que garanticen adecuadamente la seguridad de la informacién tratada.

83. El Real Decreto 3/2010, de 8 de enero, fue el encargado de regularlo originariamente, con-
cretando la politica de seguridad en el uso de los medios electrénicos por parte del sector publico. Esta
norma ha sido derogada y reemplazada por el Real Decreto 311/2022, de 3 de mayo, por el que se
regula el Esquema Nacional de Seguridad, con el fin de adaptar las exigencias a los cambios tecnoldgi-
cos y juridicos experimentados en los tltimos afios. En esencia, contempla toda una serie de principios
y requisitos para garantizar la adecuada proteccién de la informacién tratada y los servicios prestados
por las entidades que integran el sector ptblico —estatal, autonédmico y local—. Concibe la seguridad
como un proceso integral constituido por todos los elementos humanos, materiales, técnicos, juridicos
y organizativos relacionados con el sistema de informacién y parte de la gestién de la seguridad basada
en los riesgos, con un claro enfoque preventivo. Todo ello se traduce en érganos, guias, instrucciones
técnicas y, en definitiva, exigencias juridicas y tecnoldgicas de obligado cumplimiento. Junto con ello,
debe tenerse presente la Directiva (UE) 2022/2555 del Parlamento Europeo y del Consejo de 14 de
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diciembre de 2022 relativa a las medidas destinadas a garantizar un elevado nivel comun de cibersegu-
ridad en toda la Unidn.

84. Cada Administracién publica (y, dentro de ella, sus diferentes departa-
mentos y entidades) ha de contar con una politica de seguridad adaptada a su or-
ganizacién que responda a los principios y requisitos contemplados en el Esquema
Nacional; asimismo, se incorporan medidas de auditoria regular y el deber de infor-
mar del estado de la seguridad a través de la Comisién Sectorial de Administracion
Electrénica.

85. Todo ello habrd de hacerse, en aplicacién del principio de proporcionalidad —consagrado
en el articulo 2 ¢) RAFME—, conciliando las medidas de seguridad con la naturaleza y circunstancias
de los diferentes trdmites y actuaciones por medios electrénicos. Ademds, en tanto que exigencias de
tipo tecnoldgico pero plasmadas en normas juridicas, los instrumentos garantes de la seguridad de la
informacién, asi como la actividad administrativa vinculada a los mismos, son susceptibles de impug-
nacién y control (FONDEVILA, 2017).

86. Por ultimo, al igual que ocurre con el principio de interoperabilidad, la pro-
pia LPAC trata de garantizar el cumplimiento del principio de seguridad en relacién
con las plataformas autonémicas y locales bien facilitando la adhesién voluntaria a
las estatales, bien exigiendo, en el caso de optar por plataformas propias, que se acre-
dite el cumplimiento del Esquema Nacional de Seguridad.

4.2. Proteccién de datos de caricter personal

87. Aligual que en el caso de la seguridad, el articulo 3 LRJSP concibe la pro-
teccién de datos de cardcter personal como un principio general de actuacién de
las Administraciones publicas que responde igualmente a un derecho reconocido
ya no sélo en la LPAC, sino directamente en la Constitucién Espanola —como
derecho fundamental, conceptualizado como tal en la STC 292/2000—, cuyo ar-
ticulo 18.4 sefiala que “ley limitard el uso de la informdtica para garantizar el honor
y la intimidad personal y familiar de los ciudadanos y el pleno ejercicio de los dere-
chos”. Principio y derecho que se encuentra plenamente desafiado con la constante
evolucién del desarrollo tecnoldgico, que, junto con posibilidades de innovacién,
trae consigo nuevos riesgos, como ocurre en el caso de la Inteligencia Artificial y las
neurociencias (YUSTE, 2025).

88. Este derecho, ademds, tiene una clara dimensién europea, no sélo porque
ha sido incorporado al catdlogo de derechos fundamentales de la Unién Europea a
través del articulo 8 de la Carta de Derechos Fundamentales y estd reconocido ex-
plicitamente en el articulo 16 del Tratado de Funcionamiento de la Unién Europea,
sino también por el valor que representan los datos y por los desafios que trae consigo
la rdpida evolucién de las tecnologfas. Efectivamente, el Reglamento (UE) 2016/679
del Parlamento Europeo y del Consejo de 27 de abril de 2016 relativo a la proteccién
de las personas fisicas en lo que respecta al tratamiento de datos personales y a la li-
bre circulacién de estos datos y por el que se deroga la Directiva 95/46/CE (RGPD)

parte de la premisa de que el tratamiento de datos personales debe estar concebido
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para servir a la humanidad, de tal modo que el derecho a la proteccién de datos no es
un derecho absoluto, sino que debe considerarse en relacién con su funcién en la so-
ciedad y ponderarse con otros derechos fundamentales sobre la base del principio de
proporcionalidad. De este modo, regula los tratamientos que llevan a cabo tanto las
personas fisicas y juridicas como las Administraciones publicas, tratando de conciliar
el control de los propios datos personales con su tratamiento para fines legitimos vy,
en particular, de garantizar la libre circulacién de los mismos dentro del territorio de
la Unié6n con las debidas cautelas.

89. A nivel nacional, la Ley Orgdnica 3/2018, de 5 de diciembre, de Proteccién
de Datos Personales y garantia de los derechos digitales, tiene por objeto principal
adaptar el ordenamiento juridico espafol al citado reglamento europeo —a pesar
de su eficacia directa— para eliminar posibles incompatibilidades entre uno y otro.
Contempla los principios reguladores de la proteccion de datos —exactitud, confi-
dencialidad y consentimiento— y los derechos de las personas en relacién con los
tratamientos —transparencia e informacién y acceso, rectificacion, limitacién del tra-
tamiento, portabilidad y supresién—, con remisién expresa en todos estos casos a los
preceptos del reglamento que regulan la materia (arts. 12 a 22 RGPD). Junto con ello,
establece las obligaciones de los distintos sujetos que tienen el deber de garantizar la
adecuada proteccion de los datos personales —responsable, encargado del tratamiento
y delegado de proteccion de datos— y apuesta por los cédigos de conducta y certifica-
cién como instrumentos concretos para garantizar una adecuada tutela de los datos en
cada organizacién. El control del cumplimiento de las obligaciones impuestas por la
Ley corresponde a la Agencia Espanola de Proteccién de Datos, a la que se atribuyen
potestades de inspeccién, vigilancia y control y, en particular, potestad sancionadora.

90. Para que estas normas resulten de aplicacion resulta preciso que la infor-
macién contenga datos personales. Por dato personal se entiende toda informacién
sobre una persona fisica identificada o identificable, es decir, toda persona cuya iden-
tidad pueda determinarse, directa o indirectamente, en particular mediante un iden-
tificador, como por ejemplo un nombre, un nimero de identificacién, datos de loca-
lizacién, un identificador en linea o uno o varios elementos propios de la identidad
fisica, fisioldgica, genética, psiquica, econdmica, cultural o social de dicha persona
(art. 4.1 RGPD). No obstante lo anterior, la normativa reguladora de la proteccién
de datos de cardcter personal no resulta de aplicacién en aquellos casos en los que,
aun conteniendo datos personales, se llevan a cabo procesos de disociacién entre los
datos y la persona titular de los mismos, de tal modo que no permitan identificarla.

91. La citada normativa pivota en torno a tres ejes. En primer lugar, su aplica-
cién se basa en el concepto de tratamiento, definido, de forma ciertamente amplia,
como cualquier operacién o conjunto de operaciones realizadas sobre datos persona-
les o conjuntos de datos personales, ya sea por procedimientos automatizados o no,
como la recogida, registro, organizacién, estructuracién, conservacion, adaptacion
o modificacién, extraccion, consulta, utilizacién, comunicacién por transmisién,
difusién o cualquier otra forma de habilitacién de acceso, cotejo o interconexién,
limitacién, supresién o destruccién (art. 4.2 RGPD).
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92. En segundo lugar, la proteccién de los datos se basa en la necesidad de
que concurra al menos una de las condiciones que legitiman el tratamiento (las
llamadas bases de legitimacién), que habra de ser licito y leal: desde la perspectiva
de su titular, el consentimiento para el tratamiento con uno o varios fines concretos,
que serd libre, especifico, informado e inequivoco; junto con ello, la necesidad del
tratamiento para la ejecucién de un contrato, el cumplimiento de una obligacion
legal, la proteccién de intereses vitales del interesado u otra persona fisica, el cum-
plimiento de una misién de interés publico o el ejercicio de poderes publicos o,
finalmente, la satisfaccién de intereses legitimos del responsable del tratamiento
(en este tltimo caso, siempre que no prevalezca sobre los derechos del titular de los
datos). Junto con ello, se contemplan toda una serie de medidas —preventivas y
reactivas— para garantizar la licitud del tratamiento, tales como limitaciones,
obligaciones formales y técnicas (registro, notificacién de violaciones de seguridad,
evaluaciones de impacto, cifrado de informacién) y sanciones; en cualquier caso,
el principio de transparencia exige que la informacién relativa al tratamiento sea
accesible y ficilmente comprensible.

93. En tercer lugar, desde el punto de vista organizativo, se regulan en detalle
las concretas obligaciones tanto de quienes llevan a cabo tratamientos —responsa-
ble del tratamiento, a quien corresponde determinar los fines y medios del mismo
(art. 4.7 RGPD), y encargado del tratamiento (art. 4.8 RGPD), que es quien tra-
ta los datos personales por cuenta del anterior— como del delegado de protecciéon
de datos, con funciones de asesoramiento, supervisién y colaboracién en el control

(art. 37.1 RGPD).

94. Como ha sido anticipado, las obligaciones y exigencias contenidas en la normativa reguladora
de proteccién de datos de cardcter personal resultan igualmente de aplicacién a las Administraciones
puiblicas. Estas son responsables de tratamientos y, en ocasiones, encargados del mismo; en consecuen-
cia, han de elaborar un registro de actividades de tratamiento, analizar las bases juridicas de los mismos,
efectuar andlisis de riesgos, incorporar y verificar medidas de seguridad, designar un delegado de protec-
cién de datos y potenciar planes de formacién para los empleados puablicos. De hecho, la mayor parte
de las consultas que se plantean ante la Agencia Espafiola de Proteccién de Datos se refieren al sector
Administraciones publicas; es mds, no pocas de sus resoluciones en materia de incumplimientos tienen
por objeto actuaciones infractoras de Administraciones publicas —que, a diferencia de los particula-
res, solo tienen como consecuencia juridica un apercibimiento y no la imposicién de multa—. En la
Memoria Anual de 2021, por ofrecer algin dato, el 5 por 100 de las reclamaciones ante la Agencia se
plantearon contra Administraciones publicas —un 47 por 100 mds que en 2020—; en relacién con los
procedimientos sancionadores, el 8 por 100 tiene por objeto una accién u omisién de Administraciones
publicas —un 26 por 100 mds que en 2020—.
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